Nezdruzljivost tehnologij pri virtualnih zasebnih omrezjih:
protokol IPsec in preslikovanje IP naslovov (NAT)

Povzetek

Namesto najetih vodov kot infrastrukturo za zasebne povezave lahko uporabljamo kar
Internet. Skozi Internet naredimo virtualne povezave s tuneliranjem, nalaganjem vec
protokolnih skladov enega vrh drugega. Najveckrat uporabljen in najbolj univerzalen protokol

za virtualna zasebna omrezja, ki zagotavlja tudi zasebnost s Sifriranjem, je IPsec.

Druga, danes zelo razsirjena tehnologija pri povezavah v Internet je preslikovanje IP
naslovov (NAT — network address translation). Glavna razloga za uporabo preslikovanja IP
naslovov sta: varnost z uporabo zasebnih IP naslovov in poZarnih zidov ter pomanjkanje IPv4

naslovov.

Ker sta se protokol IPsec in preslikovanje IP naslovov razvijala istocasno in povsem
neodvisno, je prislo do hudih nezdruZljivosti. Obstaja celo precej razSirjeno prepricanje, da sta

to dve popolnoma nezdruzljivi tehnologiji.

Obicajni IPsec v tunelskem nacinu uporablja dva protokola: kontrolni IKE protokol
preko vrat 500 UDP transportnega protokola in ESP protokol za Sifriran prenos uporabniSkih
podatkov. Predvsem ESP protokol je tezaven pri prehajanju preko NAT naprav, ker ne
vsebuje Stevilke vrat, zaradi aplikativne vsebine pa tudi kontrolni protokol IKE ni ¢isto brez

tezav.

S skrbnim nacrtovanjem in upoStevanjem omejitev je mogoce doseci delujoce stanje v
enostavnejSih okoljih. Za bolj splosno rabo je bil razvit novejsi tip IPsec protokola, ki ESP
promet Se enkrat inkapsulira v UDP pakete. To je IPsec NAT-T (NAT traversal). Za
zdruZljivost s starejSo razlicico IPsec protokola je poskrbljeno tako, da se o uporabljeni

razli¢ici partnerja dogovorita s kontrolnim IKE protokolom v ¢asu vzpostavljanja povezave.



1.  Uvod

Zaradi splo$ne dostopnosti in nizke cene Sirokopasovnih povezav v svetovno omrezje
Internet se je Ze pred ¢asom porodila ideja, da bi uporabljali Internet tudi kot infrastrukturo za
zasebne povezave. Pred tem so za zasebne povezave obicajno sluzili drazji in praviloma
pocasnejsi najeti vodi. Prva ideja je bila, da bi tako povezali cela omrezja, kasneje pa tudi za
oddaljeno delo posameznikov — odjemalcev. Na ta nacin zgradimo tako imenovana virtualna

zasebna omrezja (VPN — virtual private network).

2.  Tuneliranje

Pri izgradnji virtualne zasebne povezave preko Interneta izkoriS¢amo princip
tuneliranja. To pomeni, da dva ali celo ve¢ protokolnih skladov nalozimo enega na drugega.
Nizji tunelski protokolni sklad sluzi kot infrastruktura, nadomestek za fizi¢ni kanal, za prenos

protokolov vi§jega tuneliranega sklada.

Protokolni sklad pri IPsec tuneliranju

aplikativni sloji — (ftp, ssh, telnet, smtp, ...)

tunelirani

transportni sloj — TCP protokol P;ftgktﬂﬂi
SKia
omrezni sloj — IP protokol

transportni sloj — ESP protokol
omrezni sloj — IP protokol tunelski
- - protokolni
povezavni sloj sklad
fiziéni sloj

Na tak nacin lahko povezujemo celo izolirana zasebna omreZja med seboj, tudi ¢e med
njimi ni ustrezne protokolne povezave. Npr. povezava dveh DECnet omrezij preko IP
omreZzja. Drugi, danes bolj obicajen razlog je medsebojna povezava zasebnih IP omrezij, ko

zelimo ohraniti visok nivo zasebnosti z uporabo Sifriranja.



Komunikacija preko tunelskih povezav

VPN odjemalec

VPN prehod

<\ &
VPN tunel

10.1.0.0/16 10.2.0.0/16

Poznamo veliko vrst tunelskih povezav — protokolov v IP omrezju: PPTP, L2TP, GRE
tunel, SSH tunel, SSL tunel, [Psec. Nekateri zagotavljajo visok nivo zasebnosti s Sifriranjem,
medtem ko drugi le vzpostavljajo tunel med omrezji. Mi smo za vecino povezav izbrali [Psec
tunelski nacin, ker je standarden, vsebuje zelo dodelane mehanizme za zagotavljanje
zasebnosti s Sifriranjem in je Ze dobro preizkusen skozi vrsto let. NajvaznejSe pa je, da ne
pogojuje vrste opreme, operacijskih sistemov in drugih programskih resitev. Podprt je skoraj

na vseh platformah.

2.1 IPsec

[Psec povezava v osnovi uporablja dve vrsti protokolov:

° UDP protokol na vratih 500 za kontrolni promet IKE: za dogovarjanje o parametrih
povezave, Sifrirnih algoritmih, izmenjavi Sifrirnih kljucev, vzdrzevanje [Psec
povezave.

° ESP protokol — IP transportni protokol $t. 50, za Sifriran prenos uporabniSkih

podatkov

2.1.1 ESP (Encapsulated Security Payload) protokol

ESP je namenski transportni protokol v IP omrezjih namenjen izklju¢no IPsec
povezavam. Omogoca zaupnost s pomocjo Sifriranja. Uporablja simetri¢ne Sifrirne algoritme.
Ker lahko IP paketi prihajajo k cilju v zameSanem vrstnem redu, mora biti vsak ESP paket

posebej zakljucena Sifrirana enota.



ESP protokol zagotavlja avtentikacijo izvora podatkov. Zagotovljena je tudi integriteta
podatkov ter sekvencna integriteta, ki zagotavlja, da noben paket ne manjka ali da kateri ni
podvojen. Sekvencna integriteta je zagotovljena s sekvencnimi Stevili, ki se pri ESP protokolu
praviloma nikoli ne smejo ponoviti. Po izteku 32 bitnih sekvenc¢nih Stevilk se povezava

ponovno uskladi z novimi parametri.

ESP protokol omogoca celo zaupnost samega toka podatkov, saj je v tunelskem nacinu

Sifriran celoten originalni protokol skupaj z originalnima IP naslovoma izvora in cilja.

Protokol je opisan v IETF standardu RFC 2406.

Format paketa ESP protokola

originalna| TCP -
TCPAP IP glava | glava Ll
E-\\ ESP inkapsula&ﬁ T
nova ESP priginalnal TCP . | ESP | ESP
IPsec | |p glava glava | IP glavaa1 glava poclatid rep zaééital

e iifrirane ———-
A oyeritvena zaifita ——— -

Vsebina ESP protokola

SIFRIRANO

. : dolzina naslednja1 overitveni
{ ‘pOdatkI p0|nl|0 polnila  glava podatki

OVERJENO

ESP glava:

° SPI (Security Parameters Index) — Stevilka, ki oznacuje pakete posamezne povezave
(32 bit)
° sekvenca — Stetje paketov po modulu 32 (32 bit)



ESP podatki:

° podatki ESP sloja — vsebujejo inkapsuliran visji protokolni sklad (variabilna
dolzina):
e originalna IP glava;
e originalni transportni protokol (npr. TCP ali UDP);

e originalni podatki.

ESP rep:

e  polnilo — do veckratnika celega Sifrirnega bloka (0-255 oktetov, odvisno od
uporabljenega Sifrirnega algoritma)

° dolzina polnila (8 bit)

e  naslednja glava — oznacuje naslednji protokol visjega sloja (8 bit)

° overitveni podatki — integritetna zascita (variabilna dolZzina — odvisno od

uporabljenega overitvenega algoritma)

Vidimo lahko, da ESP protokol ne vsebuje Stevilke vrat za diferenciranje storitev kot jih
imata TCP in UDP protokola. Uporaba Stevilke vrat kljub temu, da gre za transportni

protokol, ni smiselna, saj se ESP protokol uporablja izklju¢no za prenos podatkov v IPsec.

ESP sloj v skladu lezi prenizko, da bi Ze dolocal aplikativno storitev, vedno Sele nad
ESP protokolom nastopa pravi transportni protokol, ki nosi informacijo o storitvi. To nam Ze

najavlja dva problema:

° problem s preslikovanjem IP naslovov (NAT) opisan v nadaljevanju,

) problem z zagotavljanjem kvalitete storitev (QoS).

ESP protokol ne predvideva potrditev (ACK). Potrditve lahko zahtevajo visji sloji, npr.
TCP, ki so inkapsulirani v ESP protokolu. Vendar pa ESP sloj tak potrditveni paket ne
razlikuje od obicajnih podatkovnih paketov. Na ESP nivoju ni razvidno, da gre za potrditveni
paket. Enako velja za ponovitve TCP paketov, kjer gre s stalis¢a ESP protokola za nov

omrezni promet, saj se sekvencna stevilka pri ESP ne sme ponoviti.

Kljub temu da ESP protokol izgleda kot nepovezavni protokol, v resnici ni Cisto tako.
Vzpostavitev povezave in uskladitev parametrov poteka z vzporednim kontrolnim IKE
protokolom preko vrat 500 UDP protokola. Pri tem se poleg $ifrirnih in overitvenih
parametrov dogovori za vrednost SPI indeksa, ki ga v glavi privzame ESP protokol. Povezava
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in vrednost SPI indeksa sta dogovorjena za vsako stran komuniciranja posebej. Dohodni in

odhodni ESP paketi imajo razli¢no in med seboj neodvisno vrednost SPI indeksa.

3. Preslikovanje IP naslovov (NAT)

Preslikovanje IP naslovov (NAT — network address translation) je metoda, ki preslika IP
naslove omreznih paketov iz ene mnozice IP naslovov v drugo na nacin, ki je obi¢ajno
transparenten za izvor in cilj. Najveckrat se preslika cela skupina zasebnih notranjih IP
naslovov v en sam zunanji javni IP naslov, ki nam ga dodeli ponudnik internetnega dostopa.
Na ta nacin zagotovimo vsem uporabnikom v zasebnem delu omrezja transparenten dostop do
javnega omrezja. Omejitev je le, da se vsa komunikacija zacenja v zasebnem omrezju. Za
nasprotne zahteve, ki izvirajo iz javnega omreZja, moramo na NAT napravi urediti staticne

preslikovalne izjeme.

Preslikovanje IP naslovov se danes zelo mnozicno uporablja iz predvsem dveh

razlogov:

° v pozarnih zidovih zaradi varnosti.
Notranjim zasebnim omrezjem dodelimo zasebne IP naslove. S tem racunalnike
»skrijemo« pred javnim omrezjem. Pri izhodu v javno omrezje poZarni zid ali robni
usmerjevalnik pretvarja zasebne IP naslove v javne.

e  zaradi pomanjkanja IPv4 naslovov.
IPv4 naslovi so 32 bitni, kar pomeni, da je vseh moznih IP naslovov nekaj ve¢ kot
Stiri milijarde. Zaradi posebnosti, kot so: grupiranje v razrede zaradi lazjega
usmerjanja, zasebni IP naslovi, namensko rezervirani IP naslovi, jih je dejansko
uporabnih Se precej manj. Zaradi Sirokega razmaha Interneta in ker se danes IP
protokol uporablja tudi izven raunalniSkega okolja (telefonija, razne namenske

naprave) je dejansko zacelo primanjkovati IP naslovov.

Za preslikovanje IP naslovov obstajajo Se drugi redkeje zastopani razlogi: zagotavljanje
transparentnosti pri spremembah mreZne topologije, menjava internetnega ponudnika,

posebnosti pri usmerjanju prometa, podvojeni IP naslovi ...

Preslikovanje IP naslovov sre¢amo tudi doma, v hotelskih omrezjih ter celo v nekaterih

javnih omrezjih, pri nas npr. omrezje IP preko Mobitel GSM, GPRS in NeoWLAN omrezij.

Preslikovanje IP naslovov najbolj poenostavljeno pomeni, da se omreznim paketom, ki

potujejo preko NAT naprave spremeni IP naslov. Obicajno se spremeni izvorni IP naslov,



lahko pa tudi ciljni ali celo oba IP naslova. V resnici je postopek precej bolj zapleten. Poleg
IP naslova se obicajno pri TCP in UDP transportnih protokolih spremeni tudi Stevilka vrat in

zaradi protokolnih pravil $e kontrolna vsota.

Pomembno je, da gre ves promet ene seje skozi isto NAT napravo. Ce tega ne
zagotovimo si morajo NAT naprave deliti iste nastavitve in med sabo izmenjevati stanja

trenutnih povezav — preslikovalnih se;j.

Preslikovanje IP naslovov mora biti transparentno za aplikacije. Pogosto je zato
potrebno na NAT napravi za posamezne posebne aplikacije uporabiti poseben program —
aplikacijski prehod, ki preverja in preslikuje tudi vsebino vi§je leZec¢ih aplikativnih
protokolov. FTP je najbolj popularen aplikativni protokol, ki rabi tak aplikacijski prehod. Da
programski aplikacijski prehod lahko opravlja svojo nalogo, protokol ne sme biti Sifriran,
razen ¢e tudi programski aplikacijski prehod vsebuje ustrezne Sifrirne algoritme in pozna

Sifrirni kljuc.

3.1 Primer preslikovanja IP naslovov

Neka organizacija ima notranje zasebno IP omreZje in povezavo v Internet preko
ponudnika internetnih storitev. Robni usmerjevalnik zasebnega IP omrezja ima globalno
veljaven IP naslov na zunanji povezavi, ostali notranji sistemi imajo le lokalne zasebne IP
naslove. Pri komuniciranju s svetom lahko lokalni sistemi hkrati uporabljajo isti javni IP
naslov z metodo preslikovanja svojih IP naslovov. Niz lokalni IP naslov, lokalna Stevilka

izvornih vrat se preslika v javni [P naslov in dodeljeno Stevilko izvornih vrat.

3.2 Preslikovalna seja

V primeru, ko je ve¢ zasebnih IP naslovov preslikano v manj ali le en javni IP naslov, se
ob prvem izhodnem paketu v NAT napravi vzpostavi preslikovalna seja, ki je v preslikovalni
tabeli dolo¢ena z nizom: originalni IP naslov, originalna izvorna Stevilka vrat in dodeljeni IP
naslov, dodeljena izvorna Stevilka vrat. Vsi nadaljnji paketi te preslikovalne seje se potem
preslikajo po istem pravilu. Zadnji paket, ki zaklju¢uje povezavo, tudi zbrise zapis v
preslikovalni tabeli in s tem zakljuci preslikovalno sejo. Preslikovalna seja se lahko zakljuci

tudi z iztekom ¢asovnika, ¢e Ze dalj ¢asa ni bilo nobene komunikacije.

Preslikovanje IP naslovov zagotavlja zasebnost, ker se vse seje za¢enjajo enosmerno iz

smeri zasebnega omrezja, vsi povratni paketi morajo imeti ze vzpostavljeno preslikovalno



sejo. Po preslikavi dejanski zasebni IP naslovi izvornih sistemov niso ve¢ vidni zunanjemu

svetu.

Tezava nastopi pri preslikovanju IP fragmentov. Razlog je v tem, da le prvi fragment
vsebuje TCP ali UDP glavo, ki je potrebna za preslikovanje. Ostali fragmenti ne vsebujejo
Stevilke TCP ali UDP vrat in zato NAT naprava ne ve, kateri preslikovalni seji pripadajo in
jih ne zna pravilno preslikati. NAT naprava mora pred preslikovanjem izvesti zdruzevanje

fragmentov in ponovno fragmentacijo po preslikovanju.

4. Nezdruzljivost protokola IPsec in preslikovanja IP naslovov
Danes zelo obi¢ajen nacin povezovanja in dela na daljavo shemati¢no prikazuje spodnja

slika.
VPN prehod

VPN odjemalec
Internet

VEN tunel -

N~

10.1.0.0/16 in NAT dinamiéni IP naslov

Z oddaljenim odjemalcem Zelimo komunicirati skozi Internet z npr. sluzbenim
omrezjem. V ta namen vzpostavimo IPsec VPN tunel od odjemalca skozi Internet do robnega
usmerjevalnika — VPN prehoda v podjetju. Zaradi varnosti imamo pred vstopom v Internet na
svoji strani nameSc¢en usmerjevalnik — pozarni zid, ki opravlja tudi funkcijo preslikovanja IP

naslovov.

V odvisnosti od izbire opreme in izvedbe zelo hitro naletimo na precej verjetne tezave
zaradi nezdruZzljivosti tehnologij. IPsec protokol in preslikovanje IP naslovov sta nastala
priblizno v istem ¢asu in se razvijala povsem neodvisno. Tako nastala nezdruzljivost IPsec

protokola in preslikovanja IP naslovov je vedno pogostejsa tezava pri SirSem uveljavljanju.
NezdruZljivosti IPsec protokola in preslikovanja IP naslovov lahko delimo v tri skupine:

° vgrajene nezdruZljivosti, izhajajo iz samega principa delovanja;
° izvedbene nezdruzljivosti;

° nezdruzljivosti zaradi namensko vgrajenih IPsec funkcij v NAT napravah.



4.1

Vgrajene nezdruzljivosti
Za identifikacijo pri overjanju koncev VPN tunela je po standardu mogoce uporabiti
IP naslova VPN prehodov. Za to skrbi IKE kontrolni protokol. Ce se IP naslov
spremeni pride do tezave pri identifikaciji partnerja povezave. Paketi, katerim ni
mogoce dolociti identifikacije se zavrzejo. Temu se z ustrezno izvedbo lahko
izognemo, Ce za identifikacijo ne uporabimo IP naslovov, marve¢ uporabnisko
dolo¢eno oznako, npr. ime racunalnika.
Ce je za NAT napravo ve¢ sistemov, ki Zelijo vzpostaviti IPsec VPN tunel do istega
cilja, nastopi teZava pri vzpostavljanju povezave. Kontrolni IKE protokol uporablja
protokol UDP z izvornimi in ciljnimi vrati §t. 500. NAT naprava izvorna vrata
zamenja, da lahko multipleksira ve¢ povezav z istim izvornim in ciljnim IP
naslovom. Ciljni sistem mora dopuscati uporabo drugih izvornih vrat za IKE
kontrolni protokol, kar ni obi¢ajno.
Ciljni VPN prehod ne more lociti dveh sistemov izza NAT naprave, ki uporabljata
lo¢ena IPsec VPN tunela. Zato je mogoce, da se ze dogovorjene povezave med sabo
zame$ajo in podatki posljejo napacnemu izvoru.
Ker v ESP protokolu ni vrat, mora NAT naprava lociti povezave na podlagi IP in
ESP glave. V ESP glavi je polje SPI indeks, katerega vrednost doloca pripadnost
povezavi. Ker pa dvosmerni ESP promet uporablja za vsako smer svojo vrednost SPI
indeksa, ki med sabo nista odvisni, ni mozno ugotoviti, kateri povratni ESP promet
pripada posamezni povezavi. NAT naprava bi za kreiranje preslikovalne seje morala
pregledovati tudi vsebino kontrolnega IKE prometa in iz njega razbrati vrednost SPI
indeksa ustreznega ESP prometa. Za to je potreben poseben program — aplikacijski
prehod.
Ce je IPsec povezav preko NAT naprave do istega cilja veé, je mogoce, da NAT
naprava povratni promet narobe usmeri, med seboj zamenja. Ker ni pravila pri izbiri
vrednosti SPI indeksa v ESP glavi, je mogoce celo, da si razli¢ni izvori izberejo
enako vrednost SPI indeksa. Tako imamo lahko npr. promet z internega IP naslova
192.168.0.4 z SP1 470 in drugi promet z internega IP naslova 192.168.0.5 z istim SPI
470. Po prehodu skozi NAT napravo oba toka dobita isti izvorni IP naslov in imata
isto SPI vrednost.
Povezava mora biti vedno priceta s strani za NAT napravo, saj mora v NAT napravi
7e obstajati vzpostavljena preslikovalna seja, da je promet mogoc tudi v obratni

smeri.



4.2

4.3

5.

Izvedbene nezdruzljivosti
Nekatere NAT naprave poznajo le UDP in TCP protokol. Pri drugih je mogoce
namestiti za NAT napravo le en sistem, ki komunicira po protokolu brez vrat, pri
katerem se preslika le IP naslov.
Nekatere NAT naprave imajo prekratek ¢as pomnjenja UDP povezav —
preslikovalnih sej. UDP protokol je v uporabi pri IKE kontrolnem protokolu in
promet poteka le obCasno, npr. pri usklajevanju novih kljucev, izteku sekvenénih
stevil ipd. Ce NAT napravi potede preslikovalna seja, je promet z zunanje strani
onemogocen, z notranje strani pa je lahko ponovno vzpostavljena preslikovalna seja
z druga¢nimi parametri kot prejSnja.
Nekatere NAT naprave ne znajo pravilno procesirati fragmentov, Ceprav same
pravilno fragmentirajo pakete. Najkrajsi fragment ima lahko le 68 oktetov in prvi
fragment ne vsebuje niti celotne glave npr. TCP protokola. Da je Se tezje, lahko
prihajajo fragmenti v pomeSanem vrstnem redu. Preslikovanje IP naslovov nad tem
je zelo tezavno, zato je najpreprostejse, da NAT naprava paket sestavi, preslika in

potem ponovno fragmentira.

Nezdruzljivosti zaradi namensko vgrajenih IPsec funkcij v NAT
napravah

Nekatere NAT naprave obravnavajo vrata 500 pri protokolu UDP na poseben nacin.
Ker veliko IPsec implementacij zahteva za kontrolni IKE protokol uporabo obojih,
izvornih in ciljnih vrat §t. 500, NAT naprava ne spreminja Stevilke izvornih vrat. To
po drugi strani pomeni, da je mogoc¢ izza NAT naprave le en sistem na posamezen
cilj.

Nekatere NAT naprave pregledajo vsebino kontrolnega IKE protokola, da potem
aktivno obravnavajo celoten IPsec promet. Izkazalo se je, da vsebina IKE protokola
ni standardizirana do zadnje podrobnosti in obstajajo manjSe razlike glede na

izvedbo, ki povzrocajo tezave.

ResSitev — IPsec NAT-T (NAT traversal)

To je novejsi tip IPsec protokola, ki je predviden za prehode skozi NAT naprave. Gre za

dvojno inkapsulacijo. ESP protokol je Se enkrat inkapsuliran v UDP protokol. Da je Se manj

tezav pri prehodih skozi pozarne pregrade, uporabljata usklajevalni IKE protokol in

podatkovni promet isto Stevilko UDP vrat — 4500.
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Protokolni sklad IPsec NAT-T
| | 1 ‘

aplikativni sloji — (ftp, ssh, telnet, smtp, ...)

tunelirani

transportni sloj — TCP protokol protokolni
sklad

omrezni sloj — IP protokol
transportni sloj — ESP protokol

transportni sloj — UDP protokol

T tunelski
omreZni sloj — IP protokol protokolni
povezavni sloj sklad

fizi€ni sloj

NAT naprava se pri preslikovanju IP naslovov sploh ne zaveda prisotnosti ESP

protokola, saj obdeluje le IP in UDP glavi.

Format paketa

originalna| TCP

IP glava | glava predis

TCP/IP

ESP inkapsulacija

IPsec | hova ESP |originalna] TCP podatki ESP | ESP
NAT-T | IP glava glava | IP glava | glava rep |zaéita
e ifrirane  e——
e overitvena zasCita n———py

Zasnovano je bilo, da vse deluje ¢imbolj transparentno glede na obicajen [Psec
protokol. NovejSe naprave poznajo obe izvedbi [Psec protokola in se v ¢asu vzpostavljanja
posamezne povezave s pomocjo kontrolnega IKE protokola dogovorijo, katera razli¢ica bo

uporabljena. Dogovorjena razlicica je odvisna od prisotnosti preslikovanja IP naslovov.

Nacin inkapsulacije in dekapsulacije je enak kot pri obic¢ajnem IPsec protokolu z

dodatnim korakom vrivanja in odstranjevanja UDP glave.

11



6. Zakljucek

Preslikovanje IP naslovov je glavni razlog za po€asnejse uveljavljenje varnega IPsec
protokola. Kot lahko vidimo, je s skrbnim naértovanjem in dolo¢enimi omejitvami IPsec
promet v tunelskem nacinu delovanja kljub vsemu mogoce voditi skozi pozarni zid ali drugo

NAT napravo. Danes to ponuja Ze vecina cenenih usmerjevalnikov za domaco rabo.

To je lazje izvedljivo v manj zahtevnih okoljih, ko je za NAT napravo en sam ali

manjse Stevilo sistemov, ki ne komunicirajo z istim ciljem. To so predvsem domaca okolja.

Za vecja omrezja se je bolje posluziti novejse razli¢ice protokola IPsec NAT-T, ki z
opisano funkcionalnostjo nima vec¢jih tezav. Nekatere NAT naprave imajo Se vedno tezave pri
procesiranju fragmentov, kontrolni IKE protokol pa pogosto vsebuje velike pakete, ki jih je

potrebno fragmentirati.

Tudi IPsec NAT-T ima slabosti: v starejSih IPsec izvedbah Se ni podprt in v nekaterih
novejSih ne povsem v skladu s standardom, saj gre za nov standard (RFC 3947 in 3948, januar
2005), zaradi dodatnega sloja rabi ve¢ procesiranja, dodatna glava v paketu pomeni manj

uporabniskih podatkov — slabsi izkoristek protokola.

Za konec naj omenimo, da IPsec protokol poleg tunelskega nac¢ina pozna Se drugi,
transportni na¢in delovanja. Ze naziv pove, da v tem primeru ne gre za tuneliranje — nalaganje
enega protokolnega sklada na drugega, ampak le za vrivanje dodatne ESP plasti v obstojeci
protokolni sklad, podobno kot pri bolj poznanem TLS (SSL) protokolu. Pri tem ostane v
paketu IP glava nespremenjena, za njo se med IP in transportni TCP ali UDP vrine glava ESP
protokola, na koncu se doda obstojeci transportni del TCP ali UDP v Sifrirani obliki. V tem
primeru kakrS$nokoli preslikovanje IP naslovov ni dopustno in ne deluje, ker NAT naprava ne
more popraviti kontrolne vsote v TCP ali UDP protokolu, saj je ta Sifrirana skupaj z ostalo

vsebino.

7. \Viri:
° D. Hercog; predloge predavanj predmeta Protokoli v sodobnih telekomunikacijskih
omrezjih; http://www.fe.uni-lj.si/~hercog/SodobniProtokoli/PSTKO HP.htm
° T. Vidmar; Informacijsko komunikacijski sistem; Pasadena, Ljubljana: 2002
° A.J. Menzes, P. C. van Oorschot, S. A. Vanstone; Handbook of Applied
Cryptography; CRC Press, 1996
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januar 2001
e RFC 2663, IP Network Address Translator (NAT) Terminology and
Considerations, avgust 1999
e RFC 2409, The Internet Key Exchange (IKE), november 1998
e RFC 3947, Negotiation of NAT-Traversal in the IKE, januar 2005
e RFC 3948, UDP Encapsulation of IPsec ESP Packets, januar 2005
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