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Povzetek

Ena od osnovnih nalog paketnih omreZij je u¢inkovita delitev omreZnih virov med
komunicirajocCe subjekte. V paketnih omreZjih komunikacijski toki med sabo namrec niso
izolirani, ampak se potegujejo za skupne mreZne vire, kar zagotavlja njihovo boljSo

izkoriSCenost in s tem niZjo ceno komunikacijskih storitev.

Bistveni lastnosti vsakega komunikacijska toka sta njegov pretok in zakasnitve na
prenosni poti. Pretok komunikacijskega toka je doloCen z velikostjo paketov in s pogostnostjo
(frekvenco) posiljanja teh skozi omreZje. Zakasnitve pa upravljamo z izbiro vrstnega reda

paketov razli¢nih komunikacijskih tokov. VpraSanje je torej, kateri paket poslati in kdaj.

Za diferencirano obravnavo komunikacijskih tokov glede na zahtevano kakovost
storitev uporabljamo vec razli¢nih pristopov: nadzor pristopa v omreZje, oblikovanje ali
omejevanje preseznega prometa, prekategorizacijo v niZje prioritetni promet ali v promet, ki
se prenaSa brez zagotovil, ter oznacevanje preseZnega prometa, ki se po potrebi zavrZe na
prenosni poti v nadaljevanju. Vse naStete akcije izvajamo z upravljanjem Cakalnih vrst.
Prihajajoce pakete razvrstimo v ustrezne Cakalne vrste in jih obdelujemo po tem vrstam

pripadajocih disciplinah.

NajenostavnejSe in najveckrat uporabljeno razvricanje v prihajajo¢em vrstnem redu
nam ponavadi ne da zadovoljivih rezultatov, saj pri tem nimamo nobenega vpliva na delitev
omreZnih virov posameznim komunikacijskim tokom. Vsi toki so obravnavani enako in
sprememba kateregakoli ima velik vpliv na vse ostale. To najlazje reSimo tako, da razlicnim
komunikacijskim tokom podelimo razli¢ne prioritete in jih odpoSiljamo v skladu s temi.
Slabost razvrS€anja po prioritetah je potencialna moZnost, da je prevec paketov z visoko

prioriteto in tisti z nizko prioriteto nikoli ne pridejo na vrsto.

Opisana teZava pripelje do potrebe po delitvi mreZnih virov na pravicen nacin.
Pravicna razvrScanja predstavljajo celo skupino postopkov, ki lahko posameznim
komunikacijskim tokom zagotavljajo pretok in omejujejo zakasnitve. Med kompleksnejSa
pravicna razvrscanja priStevamo uteZeno pravicno razvrscanje (WFQ), ki poizkuSa ¢asovno
posnemati le teoreticno mogoc vzporedni pretok vec tokov. Za dolocitev vrstnega reda
odposiljanja paketov v realnem paketnem omreZju uporabi kon¢ne Case odposiljanja teh v
pripadajo¢em tokovnem modelu. Zaradi zaporednega odposSiljanja so v paketnem omreZju

nekateri paketi sicer odposlani prej, prav noben pa kasneje kot pri pripadajocem tokovnem
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modelu.

Med manj kompleksna pravi¢na razvrScanja spadajo kroZzna razvrScanja. Pri kroZnih
razvrscanjih se vsak komunikacijski tok usmerja v svojo Cakalno vrsto, iz katerih se
pripadajoci paketi odpoSiljajo v kroZnem procesu. V primeru paketov razlicnih velikosti
obstajajo razliCice, primer: kroZno razvrscanje s primanjkljajem (DRR), ki beleZijo koli¢ino
odposlanih podatkov in prilagajajo Stevilo odposlanih paketov posameznega toka v

naslednjem ciklu ter s tem izravnavajo pretok.

Vi naSteti postopki spadajo med neintenzivna razvrscanja, saj delujejo le, ko imamo v
vrstah CakajoCe pakete. Nasprotno od teh delujejo intenzivna razvrscanja, ki zaCasno
zadrZujejo tudi posamezne pakete in jih odposSiljajo naprej Sele ob predvidenem casu. S tem
zmanjSujejo rafalnost komunikacijskih tokov. Intenzivna razvrS¢anja izvajamo s postopki,

katerih delovanje temelji na principu vedra in/ali Zetonov.

Osnovna razvrscanja delujejo na posamezne komunikacijske toke. Vcasih Zelimo
podobno obravnavo celih skupin podobnih komunikacijskih tokov, ki pa mora biti druga¢na
od drugih podobno zdruZenih skupin. Zato komunikacijske toke grupiramo in jih razvrS€amo
po hierarhi¢nih postopkih z razredi. MreZne vire v tem primeru najprej razdelimo znotraj

svojega razreda in Sele Ce kaj ostane, ponudimo v okvirih hierarhije Se sosednjim razredom.

Meritve v prav ta namen zasnovanem preprostem testnem omreZju vec¢inoma
potrjujejo teoreticno zasnovane lastnosti razli¢nih razvrscanj paketov. Vseeno pa nas ne prav
redko presenetijo posebnosti, na primer: lastnosti komunikacijskih protokolov in njihova
izvedba na posameznih sistemih, dodatne skrite Cakalne vrste v nekaterih mreZnih gradnikih,
teZavno kvantitativno upravljanje z zakasnitvami, v nekaterih primerih ne doseZemo Zelenih

rezultatov, Ce se upravljanja cakalnih vrst lotimo na nepravem mestu.

Z ucinkovitim upravljanjem cakalnih vrst je kljub vsemu mogoce zdruZevati izrazito
razlicne komunikacijske storitve in tako graditi vec storitvena poenotena (konvergencna)

omreZja, oziroma kot jih danes popularno imenujemo, omreZja naslednje generacije.

KljucCne besede: razvrsCanje paketov, oblikovanje prometa, omejevanje prometa, nadzor

pristopa, pravicna razvrscanja, pravicnost, kakovost storitev

iii



Abstract

One of the principal goals of a packet switched network is to optimize sharing of
common network resources between communication entities. In a packet switched network
flows are not isolated, they compete for common resources ensuring their better utilization

which reduces cost of communication.

Bandwidth and end-to-end delay are the most important properties of each flow.
Bandwidth is determined by the size and frequency of packet transmission through the
network while delay depends on the order of packets belonging to different flows. The

question therefore is: which packet to send, and when.

In order to offer differential treatment of flows according to required Quality of
Service (QoS) several different approaches are in use: admission control, policing and
shaping, downgrading of violating traffic to lower priority or even to best-effort service,
marking nonconformant packets which should be dropped first when the network experiences
lack of resources. All the actions above are performed by the queue management. Incoming
packets are classified and placed into the appropriate queues served according to a specific

service discipline.

The use of a single queue and FCFS (first-come, first-served) scheduling to serve
packets has major limitations. It does not provide any form of resource assurance to traffic
flows. No packet receives special treatment. Greedy sources can cause an extremely unfair
distribution of the network resources among all traffic flows. One simple way to provide
differential treatment to flows is to use multiple queues with associated priorities. The
scheduler always serves packets from higher priority queue before it attends to the lower
priority queue. The problem with this method is that lower priority queues may not get

serviced at all if high priority traffic is excessive.

To override the problem we should distribute resources in a more fair way. Fair
queuing represents a whole group of scheduling algorithms that support fair bandwidth
allocation and delay bounds. One of most complex algorithms is weighted fair queuing
(WFQ). WFQ algorithm is often explained with the fluid model in which we assume that
traffic is infinitely divisible and multiple flows can be served simultaneously. In a real
network packets are processed one at a time. An order of the packets is determined by

calculating the departure (finish) time from a corresponding fluid model. Because of the
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serialization some packets finish earlier, but all packets finish no later than they did in the

corresponding fluid system.

A simpler implementation of fair queuing algorithms is round robin scheduling
method. The round robin scheduler maintains one queue for each flow. The queues are served
in a round robin fashion. If packet sizes are variable a minor modification to round robin
exists — deficit round robin (DRR). Deficit round robin records the amount of already
transmitted data of each flow by using deficit counter and then adjusts number of served

packets in next turn.

Most of the well-known queuing disciplines are work conserving. Work conserving
scheduler is idle only when there are no packets waiting to be transmitted. In contrast, in a
non-work-conserving scheduler a node can transmit a packet only when the packet is eligible.
If no packets are eligible for transmission, the node will become idle even when there is
packet in the queue. The reason for this idle time at the non-work-conserving scheduler is to
reduce the burstiness of traffic. Examples of non-work-conserving queuing disciplines include

leaky bucket and token bucket.

Simple classless queuing disciplines schedule individual flows. Often the same
approach is needed to schedule a whole class of flows which should differ from scheduling of
other classes. To achieve hierarchical link sharing, classful queuing disciplines are used. In a
hierarchical system the resources will first be redistributed within its own class and, if there

are still excessive resources, will be redistributed among sibling classes.

Our measurement results in a simple test network environment essentially confirmed
the theoretical expectations of various scheduling algorithms. However, we should consider:
the characteristics of communication protocols and their implementation on individual system
types, the additional concealed queues in some network elements mostly served by FCFS
discipline, the problem in providing quantitative delay bounds, the queue management has no

effect if there is no queue of waiting packets.

Effective queue management makes it possible to combine highly diverse
communication services into a single all purpose network (network convergence), nowadays

known as next generation networks (NGN).

Keywords: scheduling, shaping, policing, admission control, fair queuing, fairness, quality of

service
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Uvod

Osnovna naloga paketnih omreZij je uc¢inkovita delitev omreznih virov med
komunicirajocCe subjekte. V danaSnjem Casu so paketna omreZja prakticno popolnoma
nadomestila nekdanja vodovno komutirana omreZja. V vodovnih omreZjih so bili vsi
komunikacijski toki med sabo izolirani. Vsak tok je imel povsem svoje omreZne vire. Ce jih
ni izkoristil v celoti, so ostali neizkoriSCeni. V paketnih omreZjih je stanje druga¢no. OmreZni
viri so skupni. Posamezni soCasni komunikacijski toki si jih med sabo delijo. Vsak nima vec
zagotovljenega svojega popolnoma neodvisnega kanala. S tem sicer doseZemo boljSo
izkoriSCenost omreZnih virov. Po drugi strani to pomeni, da komunikacijski toki za omreZne
vire med sabo tekmujejo in s tem drug drugemu motijo optimalen pretok. Z razli¢nimi
algoritmi razvrScanja poizkuSamo do neke mere posnemati neodvisnosti, ki jih nudijo
vodovna omreZja, in hkrati ohraniti moznost dodeljevanja neizkoriScenih virov drugim, ki v

istem trenutku te lahko ucinkovito uporabijo.

Paketna omreZja, kot je Internet, so bila ob svojem nastanku namenjena izklju¢no
prenosu racunalniskih podatkov, na primer datotek in elektronske poSte. Prometa je bilo malo
in ni bil obcutljiv na spreminjajoce komunikacijske pogoje: spremembe hitrosti prenosa, vecje
ali manjSe zakasnitve, izgube in ponovno posiljanje paketov. Ker paketni znacaj prenosa
podatkov omogoca uc¢inkovito multipleksiranje komunikacijskih tokov, so omrezni viri
uporabljeni bolj uc¢inkovito. To vodi do niZjih cen in porodila se je zamisel, da bi tudi druge
bolj zahtevne storitve prenasali prek paketnih omreZij. To je pomenilo vecjo zasedenost
omreZja z obcutljivejSimi storitvami, ki zahtevajo bolj nadzorovane in urejene prenosne
pogoje. Obicajna enakopravna obravnava in neodvisnost pretoka posameznih paketov ne
zadostuje veC. Promet je treba uravnavati aktivno in povezano glede na pripadnost paketov
posamezni storitvi, kar dejansko na najniZjem nivoju pomeni, da moramo aktivno
prepoznavati in razvricati pakete v cakalnih vrstah. Celoten proces obicajno imenujemo

upravljanje kakovosti storitev.

OmreZni viri so fizikalna koli¢ina. To pomeni, da je njihova razpolozljivost omejena.
Podobno kot za mnoge fizikalne kolic¢ine veljajo ohranitveni zakoni, na primer: zakon o
ohranitvi mase, energije, gibalne kolicine, veljajo podobni zakoni tudi za omreZne vire.
Intuitivno ugotovimo, da lahko pri polno zasedenem prenosnem kanalu posamezen
komunikacijski tok povecuje svoj pretok le na racun zmanjSanja pretoka drugih tokov. Fizi¢ni

prenosni kanali imajo ponavadi konstantno prepustnost. Vsota vseh pretokov komunikacijskih



tokov r; je lahko najvec enaka prepustnosti kanala R:
N
Y r. <R = konstanta
i=1

Nekoliko manj trivialen je pogled na zakasnitve, ki so tudi en od omreZnih virov. Ce
zanemarimo cas procesiranja paketov in celotno zakasnitev pripiSemo cakanju v cakalnih
vrstah, potem pravi ohranitveni zakon pri zakasnitvah, da je vsota povprec¢nih zakasnitev v
cakalnih vrstah komunikacijskih tokov ponderiranih z lastnim pretokom konstantna in je torej
neodvisna od nacina razvrScanja paketov. To podobno kot pri pretoku pomeni, da lahko
nekemu toku zmanjSamo zakasnitve edino na racun drugih komunikacijskih tokov. Zakon
velja spet le v primeru, da je komunikacijski kanal polno zaseden in brez izgub, torej da
nimamo dodatnih prostih virov in da uporabljamo neintenzivno razvrS¢anje, kar pomeni, da
ucinkovito izkoriS¢amo vse razpoloZljive vire. Ohranitveni zakon za zakasnitve podaja

sledeca formula:

N
> r.t,=konstanta

i=1
Kjer so:

* r;srednja vrednost pretoka komunikacijskega toka i,
* t;povprecna zakasnitev paketov komunikacijskega toka i in

* N stevilo komunikacijskih tokov.

Formula dejansko predstavlja dobro znan, le nekoliko drugace zapisan Littlov teorem,
predstavljen tudi v nadaljevanju pri razvrS¢anju v prihajajo¢em vrstnem redu na strani 25.
Celotna vsota, ki je pri stalno polno zasedenem kanalu (stacionarno stanje) konstanta, v tem
primeru predstavlja koli¢ino vseh podatkov v sistemu in je vsota ¢akalnih vrst vseh

komunikacijskih tokov.

Poglejmo si na primeru, kjer imamo dva komunikacijska toka i in j, ki teceta skozi
usmerjevalnik. Privzemimo, da je pretok komunikacijskega toka i 10 Mbit/s in toka j 40
Mbit/s. Uporabimo razvrSCanje v prihajajo¢em vrstnem redu, ki povzroca enake povprecne
zakasnitve 3 ms vsakemu od teh dveh komunikacijskih tokov. Nek drug algoritem razvrS€anja
bi zmanjSal zakasnitve toka i na 1 ms. Po zgornji formuli lahko potem izracunamo povprecne
zakasnitve toka j, ki se povecajo na 3,5 ms. Komunikacijski tok i doseZe zmanjSanje

zakasnitev na racun povecanja zakasnitev toka j.



Aktivno razvrS¢éanje paketov

Z aktivnim razvrSCanjem paketov nadzorujemo porabo omreznih virov posameznih
komunikacijskih tokov. Ce ni dovolj prostih omreZnih virov, paketi ne morejo biti odposlani
in v omreZnih napravah se zac¢nejo tvoriti ¢akalne vrste paketov. S pravili razvrS¢anja
doloCamo, katerim paketom in v kakSnem vrstnem redu bodo dodeljeni omreZni viri. Pri
razvrScanju pomnimo, koliko paketov je vseboval posamezen komunikacijski tok in
primerjamo s kolic¢ino temu toku rezerviranih omreZnih virov. Naslednji paketi so poslani

samo, Ce niso vsi viri Ze porabljeni.

Nacin razvrS¢éanja glede na tip storitve

Nacin razvrSc¢anja mora biti odvisen tudi od tipa in lastnosti storitev.
Vecpredstavnostne storitve, kot so prenos zvoka in slike v realnem casu, delujejo zadovoljivo
tudi v primeru izgub posameznih paketov, zelo pa so obCutljive na zakasnitve. Drugace je pri
storitvah prenosa podatkov, kjer je veliko bolje, da uporabimo povratno informacijo za
krmiljenje pretoka in podatki ob zasedenih omreZnih virih zacasno pocakajo na izvoru, kot da

so zavrzeni nekje na poti skozi omreZzje.

Namen razli€nih razvrS¢an;j

V kratkem Casovnem intervalu znotraj prenosa posameznega omreZnega paketa poteka
prenos z najvecjo hitrostjo, ki je fizikalno oziroma tehnolosko pogojena. Pretok
komunikacijskega toka je tako dolocen z velikostjo paketov in s pogostnostjo (frekvenco)
posiljanja teh skozi omreZje. Zakasnitve pa upravljamo z izbiro vrstnega reda paketov, ki

pripadajo razli¢cnim komunikacijskim tokom. Osnovna parametra razvrscanja sta tako:

* dolocanje ¢asovnih intervalov poSiljanja paketov skozi omreZje,
* izbira vrstnega reda poslanih izmed mnoZice ¢akajocih paketov.

VprasSanje je torej, kateri paket poslati in kdaj. Na posameznih vozliS¢ih omreZja lahko
pakete poSiljamo naprej takoj ali z zakasnitvijo. Izmed prispelih paketov pa po nekem pravilu

izberemo vrstni red, kako se bodo odposlani paketi zvrstili.

Problem ni trivialno resljiv, saj sta parametra med sabo povezana. Tudi vpliv na oba
parametra je omejen. Vsako vozliSce lahko samo povecuje kumulativne zakasnitve,
zmanjSevati jih ne more. Prav tako lahko iz vozliS¢a v vozlisce le vedno bolj striktno

omejujemo pretok posameznega toka.



Z razvrSc¢anjem paketov v paketnih omreZjih tako nekatere lastnosti prenosa skozi
omreZje dolotamo neposredno in druge posredno: pretok, zakasnitve, Casovno kolebanje

zakasnitev, deleZ izgub.

Pricujoce delo je sestavljeno iz treh delov:

* v prvem delu so predstavljene nacrtovalske zahteve in izvedbene moZnosti za dosego

zadanih ciljev;

* drugi del predstavlja nekaj najbolj uporabljanih postopkov razvrs¢anj paketov v
omreZjih;

e v tretjem delu prikazujemo razvrScanja v praksi in meritve v dejanskem testnem

omreZju ter primerjave med posameznimi postopki.



1. DEL
Nacrtovalske zahteve in moznosti

1.1 Aktivho razvrSc¢anje paketov

Z aktivnim razvrSCanjem mreZnih paketov poizkuSamo zagotavljati ¢cimbolj optimalno

delitev omreZnih virov in s tem ucinkovito delovanje omreZja.

V grobem lahko postopke razvrstimo na:

* postopke za zagotavljanje prepustnosti,

* postopke za omejevanje zakasnitev.

1.1.1 Postopki za zagotavljanje prepustnosti
Prepustnost omreZja je osnovni omreZni vir, ki ga najpogosteje Zelimo deliti med

socasne komunikacijske toke na nadzorovan nacin.
Prepustnost delimo na dva nacina:

* absolutno;
Posamezen komunikacijski tok prejme doloceno vrednost prepustnosti omreZja, na
primer 5 Mbit/s, ne glede na skupno prepustnost in zasedenost z drugimi tokovi, ki bi

morda obcasno ob prostem kanalu dopuscala tudi vecje prepustnosti.

* relativno.
Posamezen komunikacijski tok prejme administrativno dolocen deleZ skupne
prepustnosti. To si soCasni toki praviloma v celoti razdelijo. Na primer: v primeru
dveh socCasnih komunikacijskih tokov prvi prejme % in drugi % skupne prepustnosti.
Ko se Stevilo socasnih tokov spreminja, komunikacijski toki prilagodijo svoje

vrednosti pretokov, ki pa ostanejo v nastavljenem razmerju.

Prvo, absolutno delitev zagotavljajo intenzivna razvrscanja in jih obicajno izvajamo s
pomocjo omejevanja z vedri in/ali Zetoni. Nevarnost absolutnih delitev je v tem, da lahko
vsota dodeljenih prepustnosti presega skupno kapaciteto kanala, kar vodi do nestabilnega
delovanja. Komunikacijski toki v takem primeru izmeni¢no poizkuSajo zasesti dodeljeno
prepustnost na racun drugih, kar vodi v pulzirajoce vrednosti pretokov in zakasnitev. Ko je
celotna prepustnost razdeljena, praviloma ne smemo vec dopustiti novih komunikacijskih

tokov. V nasprotnem primeru, pri premajhnem Stevilu komunikacijskih tokov, prihaja do



neizkoriScenosti omreZja, saj del prepustnosti ostane nerazdeljen.

Absolutne delitve so primerne za storitve, ki rabijo zagotovljene vrednosti pretokov,
ker v nasprotnem sploh ne delujejo. To so predvsem veCpredstavnostne storitve in storitve, ki

delujejo v realnem cCasu.

Drugo, relativno delitev zagotavljajo neintenzivna razvrscanja in jih obicajno izvajamo
z uteZenimi pravicnimi razvrScanji. Znacilnost relativnih delitev je, da praviloma vedno
razdelimo celotno prepustnost. Minimalnih posameznih deleZev ne zagotavljamo. Pri velikem
Stevilu socasnih komunikacijskih tokov bodo posamezni pretoki zelo majhni. Relativne
delitve so primerne za razne prenose podatkov, kjer Zelimo prav vsakomur zagotoviti vsaj del

prepustnosti.

Ce ponujani pretok presega dovoljeno ali rezervirano prepustnost, imamo na voljo vec

moznosti:

ponujani pretok omejevanje oblikovanje

Slika 1: omejevanje in oblikovanje prometa

* tak komunikacijski tok v celotni zavrnemo, komunikacije sploh ni mogoce vzpostaviti

ali nadaljevati;

* zavrnemo ali zavrZzemo del prometa, ki presega dovoljene okvire — omejevanje

prometa (na sliki 1 v sredini);

* presezni del prometa shranimo — zadrZimo v cakalni vrsti — in ga odpoSljemo naprej v
manj obremenjenih c¢asovnih terminih, ko se ponujani pretok zmanjsa in se del

omreZnih virov sprosti — oblikovanje prometa (na sliki 1 desno);



» presezni del prometa prekategoriziramo v niZje prioritetni promet ali v promet, ki se

prenasa brez zagotovil v najboljSi moZni meri;

* presezni del prometa oznacimo in ga odposljemo naprej na racun proste prepustnosti
drugih komunikacijskih tokov, ki te trenutno ne izkoriS¢ajo v polni meri. Ta neskladni
del prometa postane prvi kandidat za zavrZenje na prenosni poti v nadaljevanju ob

morebitnem pomanjkanju omreznih virov.

S pretokom so posredno povezane tudi izgube paketov. Preveliki pretoki ali premocni
rafali pripeljejo do zamaSitev v omreZju. Zaradi pomanjkanja prostora v medpomnilnikih v
takem primeru nekateri paketi ne morejo biti sprejeti ali zaradi izteka ¢asovnikov ne morejo
biti pravocCasno odposlani, kar privede do njihovih izgub na prenosni poti. Na same izgube
paketov torej direktno tezZko vplivamo. Vpliv nanje je samo posreden z dobro regulacijo

oziroma omejevanjem pretoka.

1.1.2 Omejevanje zakasnitev

Postopki razvrS¢anja morajo zagotavljati nadzor nad zakasnitvami. Omejevanje
zakasnitev je lahko deterministicno ali statisticno. Storitve zagotovljene kakovosti, ki delujejo
v realnem casu, zahtevajo strogo deterministicno omejevanje zakasnitev tudi v najbolj
neugodnem primeru. Za manj zahtevne storitve z nadzorovano obremenitvijo je dovolj, da ne

prihaja do dolgotrajnejSih zastojev. Obcasni rafali so dovoljeni.

Pri deterministicnem omejevanju zakasnitev se bolj pribliZamo nacinu delovanja
vodovnih omreZij. To ima svojo ceno, saj moramo biti pazljivi pri multipleksiranju prometa.
Rafale je treba strogo omejevati. Vedno moramo imeti zagotovljeno obvezno rezervo virov.
Pomeni, da potrebujemo predimenzionirano omreZje. Pri tem moramo racunati z vec¢jimi
zakasnitvami kot pri statisticnem omejevanju, saj nacrtovane zakasnitve ne sme prekoraciti

prakti¢no noben paket. To¢nost je kradljivec Casa'.

StatistiCno omejevanje zagotavlja zelo uCinkovito izrabo omreZja. Racunamo lahko z
niZjimi zakasnitvami (slika 2), saj dopus€amo, da vsake toliko dejanska zakasnitev za kratek

Cas tudi preseZe pricakovano.

1 Punctuality is the thief of time. (Oscar Wilde)
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Slika 2: shematicni prikaz statisticne porazdelitve zakasnitev

Z zakasnitvami je posredno povezana Se ena lastnost, to je casovno kolebanje
zakasnitev. Nekatere storitve niso obcutljive na same vrednosti zakasnitev paketov. Bolj jih
moti, Ce se zakasnitve paketov s Casom spreminjajo. V omreZjih, kjer je pretok paketov
asinhron in Ce so poleg tega paketi Se razlicnih velikosti, je kolebanje zakasnitev zelo tezko
omejevati v ozkih mejah. Zato se temu ne posveca velike pozornosti in se problem raje reSuje
na strani klientov z izravnalniki, ki zaCasno shranjujejo neenakomeren pretok paketov in jih
odposiljajo aplikacijam v urejenih ¢asovnih tokih. Slaba lastnost izravnalnikov je dodatno
povecanje zakasnitev. ReSitev je povsem sprejemljiva za prenos pretoCnih veCpredstavnostnih
vsebin, medtem ko je vnos dodatnih zakasnitev lahko problematicen za interaktivne

veCpredstavnostne vsebine.

Postopki za omejevanje zakasnitev

RazvrScanje z uporabo postopkov za omejevanje zakasnitev odpoSilja najprej pakete,
katerim bo prvim potekel dovoljen cas zakasnitve. Vsakemu paketu se ob prihodu priredi
skrajni cas odpoSiljanja, potem se pakete razvrsti po tem Casu in v tem vrstnem redu
odposilja. Prednost postopkov za omejevanje zakasnitev je, da neodvisno obravnavajo

zakasnitve in prepustnost omreZja. Ponavadi namrec velja, da toki, ki jim omogocimo vecjo



prepustnost omreZja, dobijo tudi manjSe zakasnitve in obratno. S postopki za omejevanje
zakasnitev lahko tudi toku, ki ima rezervirano majhno prepustnost, kljub temu zagotavljamo

nizke zakasnitve. Proces nadzora je dokaj teZaven. Rabimo kar dvojni nadzor:

* da vsota pretokov vseh tokov ne preseZe celotne prepustnosti kanala in
* da ne zamudimo dopustne zakasnitve pri nobenem paketu.

Naslednji problem, ki se pojavi, je lahko nepravicnost. Za dva toka, ki rabita enak

pretok in zahtevata enake zakasnitve, ni nobenega zagotovila, da dobita enake deleZe.

V nadaljevanju si oglejmo nekaj lastnosti, ki so pomembne pri aktivnih razvrScanjih.

1.2 Lastnosti aktivnih razvrsS¢anj

1.2.1 Intenzivno in neintenzivno razvr$¢éanje

Kadar v ¢akalni vrsti ni ¢akajoc¢ih paketov, se nad prispelimi paketi obicajno ne izvaja
nikakrSna obdelava in so ti odposlani nemudoma. Tak nacin delovanja imenujemo
neintenzivno razvrscanje. Vecina postopkov razvrscanj deluje na tak nacin in tako spadajo

med neintenzivna razvrscanja.

Intenzivno razvrScanje deluje drugace. Pri intenzivnem razvrscanju se tudi posamezni
paketi zacasno zadrZijo v ¢akalni vrsti in se odposljejo naprej Sele ob vnaprej dolocenih ¢asih
ne glede na dejstvo, da sta tako procesna enota kot tudi izhodni kanal prosta. Na prvi pogled
je Cudno, zakaj bi mreZni paket moral Cakati, kadar se zdi, da mu ni treba. Razlog za namerno
neaktivnost pri intenzivnem razvrscanju je zmanjSevanje turbulentnosti prometa. Med
intenzivna razvrSCanja priStevamo postopke, katerih delovanje temelji na principu vedra in/ali
Zetonov. Najbolj obicajna postopka sta razvrScanje z vedrom in Zetoni (TBF) ter razvrScanje s

puscajocim vedrom.

Intenzivno razvrscanje uporabljamo tudi, kadar Zelimo omejiti Casovno kolebanje
zakasnitev paketov ali zmanjSati velikosti potrebnih medpomnilnikov v naslednjih mreZnih
elementih. Slaba stran intenzivnega razvrScanja je potencialna neizkoriS¢enost prenosnega
kanala in s tem tratenje sistemskih virov, ki so takrat na razpolago v zadostnem obsegu, ter

povecanje povprecnih zakasnitev komunikacijskega toka.
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Neintenzivno razvrscanje
(paket je odposlan takoj po sprejemu; oziroma takoj, ko je mogoce)
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(paket je odposlan ob predvidenem casu)
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\ Cakanje kljub prostemu
izhodnemu kanalu

Slika 3: intenzivno in neintenzivno razvrs$canje

Lastnosti neintenzivnega razvrscanja:

izhodni kanal ni nikoli prost, e imamo v vrsti cakajoCe pakete,
dobro izkorisca sistemske vire,

rafalnost tokov lahko narasca, s tem se v nadaljevanju na prenosni poti skozi omreZje

veca verjetnost izgub,
zakasnitve paketov so spremenljive.

Lastnosti intenzivnega razvrscanja:

omogoca nadzor prenosne hitrosti komunikacijskega toka,

vsakemu paketu se doloci primeren Cas odposSiljanja (odvisen od ¢asovne reze med

paketi — t, na sliki 3),

izhodni kanal je lahko prost ne glede na prisotnost ¢akajocih paketov (Ce za noben

paket Se ni napocil primeren ¢as za odposiljanje),



e rafali in varianca zakasnitev so nadzorovani,

* tratenje sistemskih virov.

1.2.2 Praviénost

Kadar skupni viri niso zadostni za zadovoljitev vseh potreb, jih moramo med vse
sofasne komunikacijske toke nekako razdeliti. Ce ni posebnih zahtev za privilegirano
obravnavo posameznih komunikacijskih tokov, dostikrat Zelimo, da so sistemski viri
razdeljeni na pravicen nacin. TeZava je, da pravi¢nost ni tehnicen pojem in nima enoli¢ne
definicije. Niti ni jasno, za koga naj bi bila delitev pravi¢na. Morda za uporabnike, lahko pa
za omreZje? Na prvi pogled se zdi najbolj pravicno, da vire delimo med vse komunikacijske
toke v enakih deleZih — komunikacijske promete enake prioritete naj bi obravnavali enako.
Takoj se pojavi dilema, ali je pravicno, da nekdo z enako prenosno hitrostjo obremenjuje vec
vej omreZja, saj komunikacija poteka na vecjo razdaljo, kot nekdo, ki komunicira s sosednjim

vozliScem.

Poznamo vec tipov pravicnosti. Razlicni tipi pravicnosti dajejo prednost ali
zapostavljajo razrede prometov po razli¢nih kriterijih. Cilj je lahko ¢im bolj optimalno izrabiti
vire omreZja ne upostevaje posameznih izvorov (maksimiranje prepustnosti) ali nasprotno,

cilj je lahko ¢imbolj enaka delitev virov med uporabnike (max-min pravicnost).

Matematicen pristop k pravicnosti si lahko zamislimo kot optimizacijski problem. Cilj
je najti razporeditev virov, ki je ekstrem uporabnostne funkcije specificne za posamezen
kriterij pravicnosti. Pri tem se lahko odlo¢amo tudi na podlagi cene, ki v funkciji tudi lahko

nastopa kot parameter.

Za kvantitativno ugotavljanje stopnje pravi¢nosti poznamo empiric¢ni Jainov

pravicnostni indeks [1]:

(ZXI)

. v =1 . . v .
pravicnost =——— Jainov indeks pravicnosti

2

n
2
n), Xx;
i=1

Pri tem je x; kolicina poljubnega sploSnega vira, ki ga med n subjekti prejme subjekt i.

Indeks je uporaben pri katerikoli delitvi virov. Zgornja vrednost indeksa je 1 (popolna

- , . .1 . - . D .
pravicnost), spodnja vrednost indeksa je 0 (skrajna nepravicnost) in se pri velikem Stevilu
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subjektov bliZa vrednosti 0. Vrednost indeksa je neodvisna od dejanskih vrednosti virov. Iz
vrednosti indeksa je mogoce ugotoviti stopnjo nepravicnosti. Rezultat 0,1 namrec¢ lahko
pomeni, da je delitev skrajno nepravicna za 90% udeleZencev — 10% jih dobi vse, 90% ne
dobi nic.

Mozno je tudi, da dodelimo nekaterim subjektom Ze v osnovi pravice do vecjega
deleZa virov, tako da uvedemo utezi, ki predstavljajo faktor, po katerih delimo deleZe. S tem

pridemo do uteZene pravicne delitve.

Proporcionalna pravi¢nost

Proporcionalna pravicnost je postopek pravicne delitve virov, ki daje prednost
ucinkoviti izrabi omreZja in s tem pravi¢no dodeljevanje posameznega vira uporabniku
potiska nekoliko v ozadje. Proporcionalna pravi¢nost obravnava vire bolj celovito in ne
vsakega posebej. Obicajno vire cenovno zdruZimo in potem vsakemu uporabniku dodelimo
tolikSno koli¢ino skupnih virov, da je ta cenovno enaka. V praksi lahko to pomeni, ce nek
komunikacijski tok v primerjavi s konkurencnim tokom tece skozi dvakratno Stevilo vozliS¢,

mu zato pripada le polovi¢na prepustnost omreZja.

Proporcionalno delitev virov v praksi zelo enostavno doseZemo tako, da pri uteZenem
pravicnem razvrScanju podelimo uteZi, ki so obratno sorazmerne ceni oziroma porabi

sistemskih virov.

0=
1 Ci
kjer je c; poraba virov oziroma cena pretoka za enoto komunikacijskega toka i in ¢;

dodeljena uteZ temu toku.

Max-min pravi¢nost

Max-min pravicnost se pri razvrScanju paketov uporablja zelo pogosto, zato si jo
oglejmo nekoliko podrobneje. Velja za s staliS¢a uporabnikov enega najbolj pravicnih
delitev virov. Max-min pravicnost poizkuSa ¢im bolj pravicno razdeliti sistemske vire med vse
soCasne subjekte, kljub temu da taka razdelitev pogosto ni najoptimalnejSa za izkoriScenost

omreZja.

Max-min pravicna delitev doloca, da skromnejSi komunikacijski toki dobijo kolikor

rabijo, ostali si potem enakomerno razdelijo kar ostane. Torej:

12



* noben subjekt ne prejme vec virov kot jih potrebuje in

* vsem subjektom, katerim ne moremo pokriti potreb, dodelimo tolikSno najvecjo
koli¢ino virov, da bi bilo te mogoce nadalje povecati edino na skodo drugega, ki

ima ali bo s tem imel manj virov (glej formalno definicijo v nadaljevanju).

Max-min pravicna delitev torej privilegira tiste, ki rabijo manj virov; maksimira
minimalne deleZe. Od tod naziv.

Mozno je tudi, da dodelimo nekaterim subjektom Ze v osnovi pravice do vecjega

deleZa, tako da vsakemu subjektu dolo¢imo utez ¢, ¢, ... , ¢« in glede na te sorazmerno

delimo deleZe. S tem pridemo do uteZene pravi¢ne max-min delitve virov.

Formalna definicija max-min praviénosti
Prejsnje ugotovitve lahko strnemo v preciznejSo matematicno obliko, pri cemer imamo

z delitvijo virov najpogosteje v mislih delitev prepustnosti omreZja.

Vzemimo poljubno omreZje z n izvori komunikacijskih tokov, ki teCejo proti n ciljem.
Iz razporeditev prepustnosti, ki jih zasedajo toki na vseh vejah omreZja, tvorimo vektor

r = [ry, I ..., In] razporeditev prepustnosti.
Definicija: Vektor r razporeditev prepustnosti v omreZju je max-min pravicen:
* (e obstaja in
» (e za vsak komunikacijski tok i in pri katerikoli drugi moZni razporeditvi prepustnosti
r’, kjer bi veljalo r;" > r;, lahko najdemo nek drug tok j, kjerje r; < riinr;" <r;
1z definicije sledi nekaj izrekov:

Izrek 1: Vektor razporeditev prepustnosti r je max-min praviCen tedaj in le tedaj,

ko teCe vsak komunikacijski tok i skozi vsaj eno zasiCeno vejo omreZzja.

Izrek 2: Ce tece vsak komunikacijski tok i skozi vsaj eno zasi¢eno linijo, potem je

vektor razporeditev prepustnosti r v omreZju max-min pravicna.

Izrek 3: Vektor max-min pravicnih razporeditev prepustnosti r je v vsakem

omreZju enolicno dolocen.

Dokaze lahko najdemo v [5].

Doloéitev max-min praviénega deleZa — polnilni postopek

Max-min pravic¢ne deleZe najlazje poiSc¢emo z iteracijskim polnilnim postopkom na
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sledeC nacin:

* vsi komunikacijski toki zac¢nejo s pretokom nic,

* vsem komunikacijskim tokom enako povecujemo pretok:
o dokler nekateri ne doseZejo zahtevanega pretoka ali
o dokler ne zasi¢imo katere od vej omreZja;

* komunikacijske toke na zasiCeni veji fiksiramo pri tej vrednosti in nadaljujemo

postopek povecevanja pretoka (prejSnja tocka) preostalim tokom.
Znacilnosti postopka:

* ocitno zahteva centralno upravljanje omreZja;

* po nekaj iteracijah algoritem konvergira proti max-min pravicnim deleZem;

* obstajajo tudi decentralizirane verzije; omreZni elementi morajo uporabljati bitno
krozno streZbo (posploSeno razvrscanje) in samoregulacijo pretoka (z drsecim

oknom).

Primer max-min pravic¢nih delezev v omrezju

Poglejmo si primer dolocitve max-min deleZev prepustnosti na omreZju s slike 4.

OmreZje sestavljajo Stiri robna in dve notranji vozliS¢i, med katerimi potekajo veje omreZja

oznacene z Rj;, ki imajo razli¢ne prepustnosti. Te so razvidne s slike.

Slika 4: dolocitev max-min deleZev prepustnosti v omreZju

Skozi omreZje tecejo Stirje komunikacijski toki oznaceni z razli¢nimi barvami. Vsak

tok ima dolocen tudi najvecji mozni pretok r; prikazan na desni, ki bi ga tok dosegel, ce ne bi

bilo drugih omejitev. Omejuje ga lastni izvor oziroma pripadajoca storitev.

Vrednosti polnilnega postopka po iteracijah prikazuje tabela 1. Ob zaCetku polnilnega
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algoritma so vsi deleZi ni€. V vsaki iteraciji vsem tokom enako povecujemo pretok. Do tretje
iteracije gre gladko, vsi toki doseZejo pretok po 3 enote. Po tretji iteraciji tokoma r; in r, ne
moremo veC povecevati pretoka, saj doseZemo omejitev 6 enot na veji Rys. V naslednji
iteraciji povecujemo pretok samo Se tokoma rs in r4. Po Cetrti iteraciji tok r; doseZe omejitev
lastnega izvora, to je 4 enote. Povecuje se lahko samo Se tok ry, ki s pretokom 5 enot naleti na
omejitev veje Rs, po peti iteraciji. S tem smo prisli do zakljucka postopka, kjer vsak od tokov

doseZe svoj max-min pravicni deleZ pretoka.

iteracija. r; r: r; 1y opomba
— 6 5 4 6 najvecje vrednosti tokov (omejitev izvorov)
0 0 0 0 0 zacetek

3 3 3 3 3 | doseZena omejitev veje Ry —r; in 1> Se ne moreta ve¢ povecevati
4 4 4 rs doseZe omejitev izvora
5 5 doseZena omejitev veje Rz; — r4 se ne more vec povecevati

3 3 4 5 max-min pravicni delezi

Tabela 1: max-min pravicna delitev prepustnosti — polnilni postopek

Kljub temu, da vecina vej omreZja Se ni zasiCena, vrednosti komunikacijskih tokov ni
mogoce veC povecevati, saj je vsak od njih Ze naletel na omejitev. Po izreku 1 je znacilnost
max-min pravicne delitve ravno ta, da vsakega od tokov omejuje vsaj ena veja — lahko tudi
lastni izvor.

Na prvi pogled se zdi, da je doseZen rezultat pretokov v danem primeru najbol;jsi
moZen. To je le deloma res, saj je odvisno od zornega kota opazovanja. S staliSca
komunicirajocih subjektov je doseZen rezultat verjetno res najbolj ugoden kompromis.
Nobenemu ni mogoce povecati pretoka, ne da bi ga nekomu zmanjsali. S staliS¢a omreZja pa
se zdi, da je omreZje slabo izkoriSceno. ZasiCeni sta samo dve veji, vsota vseh Stirih tokov

znasa 15 enot. Z razdelitvijo r;=2, r.=4, r;=4 in r,=6 bi lahko na racun zmanjSanja pretoka
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toku r; za eno enoto za prav toliko povecali pretok kar dvema tokoma (r in r4) ter tako
dosegli vecji skupni pretok skozi omreZje — 16 enot — in zasicenje Stirih vej omreZja. Kot kaze
primer, je max-min pravicnost optimalna za komunicirajoce subjekte, medtem ko za
izkoriSCenost omreZja ni najugodnejsa.

Zaradi poenostavitve in nazornosti v primeru povecujemo pretok stopenjsko po 1
enoto. Pri sploSnem postopku bi morali pretok povecevati zvezno. Pri polnilnem postopku je
enostavno ugotoviti, kdaj doseZemo katero mejo, saj sta moznosti samo dve: lastna omejitev
toka ali zasicenje omreZne veje. Ce bi max-min pravi¢ne deleZe iskali z racunanjem, bi bil

postopek mnogo teZzji.

Max-min pravi¢éna delitev prepustnosti na eni veji omrezja
Podobno kot v celotnem omreZju lahko dolo¢imo max-min pravi¢ne deleZe tudi na

posamezni veji omreZzja.
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Slika 5: dolocitev max-min deleZev prepustnosti na veji omreZja

Zaradi skrcenega Stevila pogojev je mozno dokaj enostavno deleZe dolociti tudi
racunsko. Pogoja sta:
* da posameznemu komunikacijskemu toku podelimo prepustnost, ki jo potrebuje;
* da vsota prepustnosti za vse toke ne preseZe kapacitete omreZne veje.
Drugi pogoj je veliko blaZji kot v prejSnjem primeru, saj je omejen samo na eno vejo

omreZja. Ce s prvim pogojem krSimo drugega, pomeni da toku ne moremo zagotoviti
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potrebne prepustnosti. Dodelimo mu torej najvec, kolikor je mogoce — manjSo vrednost med
Zelenim pretokom r; in razpoloZljivim za vse komunikacijske toke enakim deleZem

prepustnosti p.
Z min(r,,p)<R,
ies,
Kjer so:
* Sy mnoZica komunikacijskih tokov, ki uporabljajo vejo I,
* r,ponujan pretok izvora i,
* p max-min pravicni deleZ prepustnosti linije, ki pripada komunikacijskemu toku, ce
mu ne moremo zagotoviti celotne Zelene prepustnosti,

* R, celotna prepustnost veje .

Primer delitve virov v omreZju brez regulacije pretoka
Poglejmo si primer, kako se razporedi pretok komunikacijskih tokov v omreZju brez

samoregulacije pretoka.

Slika 6: delitev virov v omreZju brez regulacije pretoka

Privzemimo, da vsako vozliSCe zase deli prepustnost izhodnega kanala in s tem hitrost

prenosa proporcionalno med vse komunikacijske toke v enakih delezih. V omreZju imamo:

* en komunikacijski tok brez omejitve oznacen rdece od vozliSca 1 proti vozliScu 5 in

* pet komunikacijskih tokov brez omejitve oznaCeni modro od vozliS¢a 2 proti vozliScu

6.
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Ponujani pretoki v omreZju so naslednji:

* v veji od vozlis€a 1 do 3 imamo en tok z 10 enotami pretoka,
* v veji od vozlis€a 2 do 3 imamo pet tokov, vsak po 2 enoti pretoka,

* v vozliSc€u 3 se toki zdruZijo in v skupni veji od vozliS¢a 3 do 4 imamo Sest tokov, vsak

po 1 enoto pretoka,

* v vozliScu 4 se toki spet razdruZijo in v veji od vozliSca 4 do 5 imamo en tok z 1 enoto

pretoka,
* v veji od vozliS€a 4 do 6 imamo pet tokov, vsak po 0,2 enoti pretoka.

Dejansko opravljeni pretok je torej [1; 0,2; 0,2; 0,2; 0,2; 0,2] — eno enoto toka od
vozlisca 1 do vozlisca 5 in 0,2 enoti vsakega od petih tokov od vozliS¢a 2 do vozlisca

6.

Pri upoStevanju opravljenega pretoka, so viri omreZja od vozlis¢a 1 do vozlis¢a 5
neizkoriSceni, saj z opravljenim pretokom nikjer ne izkoristimo celotne prepustnosti kanala.
Delitev virov ni v skladu z definicijo in izreki max-min pravicne delitve virov, razpored

komunikacijskih tokov torej ni max-min pravicna.

Ce bi bil uporabljen samoregulativen komunikacijski protokol, bi se ponujan pretok
izenacil z opravljenim. Tokovi od vozliS¢a 2 do vozliS¢a 6 bi imeli pretok po 0,2 enote na vsej
prenosni poti. To bi razbremenilo omreZje nepotrebnega neopravljenega pretoka. Prvi tok od
vozliSca 1 do 5 bi se lahko povecal na 5 enot, s Cimer bi veja med vozliS¢ema 3 in 4 priSla v
nasicenje. Kot sledi iz izrekov, je to zadosten pogoj, da je taka razporeditev pretokov [5; 0,2;
0,2; 0,2; 0,2; 0,2] max-min pravi€¢na. S tem smo pokazali, da je samoregulacija
komunikacijskih tokov lahko en od pogojev za doseganje max-min pravicnosti na

decentraliziran nacin.

Uporabnostna praviénost
Zanimiv pristop z namenom poenotenja razli¢nih tipov pravi¢nosti v enotno teorijo

zasledimo v virih [2] in [3].

Ideja uporabnostne pravicnosti je poiskati sploSno uporabnostno funkcijo ui(r;) za
delitev virov (najveckrat prepustnosti omreZja). Iskanje pravicnosti je potem matemati¢no
optimizacijski problem, iskanje maksimuma ali minimuma uporabnostne funkcije za
posamezen kriterij pravi¢nosti. Ce funkcija ui(r;) predstavlja pretok, ki ga v omreZje posilja

izvor i, je skupna obremenitev omreZja vsota pretokov, ki pripadajo mnoZici vseh izvorov S:
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U:Zui(ri)

i€S

Za ¢im boljSo izkoriScenost poizkuSamo omreZje ¢cimbolj obremeniti. PoizkuSamo

torej poiskati maksimum U.

Kot uporabna funkcija za delitev prepustnosti in posledicno pretoka se izkaze:

log r a=1
U(r): rl—oc
—a a#l

kjer je a parameter, s katerim nastavljamo tip pravicnosti. Izbira nekaterih vrednosti

parametra a vodi v naslednje posebne primere pravicnosti:

a poseben primer maxU
r
0 maksimiranje celotne prepustnosti omreZja m?x Z ri
1 proporcionalna pravicnost max Z logr,
r

2 minimiranje potencialnih zakasnitev min z -

r i
0o max-min pravicnost max minr;

r ieS

Tabela 2: posebni primeri uporabnostne pravicnosti

Ob tem naletimo na dve novi pravicni delitvi. Poleg omenjene proporcionalne in max-

min pravicnosti se sreCamo Se s primerom maksimiranja celotne prepustnosti omreZja in

minimiranjem potencialnih zakasnitev.

Maksimiranje celotne prepustnosti omreZja

V primeru maksimiranja celotne prepustnosti omreZja pustimo potrebe posameznih

subjektov nekoliko ob strani in se osredotocamo na izkoriSCenost omreZja kot celote. ISCemo

tako razporeditev, ki da maksimum vsote pretokov vseh komunikacijskih tokov.
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U=max z r

roies

Kot bomo videli na primeru v naslednjem poglavju, lahko maksimiranje celotne
prepustnosti omreZja vodi v nepravicnost, saj nekaterim subjektom lahko tudi popolnoma
odrece deleZ prepustnosti. V sploSnem ta razporeditev daje prednost lokalnim

komunikacijskim tokom in zavira toke na daljSih prenosnih poteh.

Minimiranje potencialnih zakasnitev

Pri minimiranju potencialnih zakasnitev ne gre za zakasnitve posameznih paketov. Cilj
te razporeditve je, v ¢im krajSem Casu skozi omreZje prenesti neko koli¢ino podatkov. Cas
prenosa podatkov je obratno sorazmeren s pretokom. IS¢emo take vrednosti pretokov, da bo
Cas prenosa ¢im krajsi skupaj za vse izvore.

U=minz 1

r des I;

Ponazoritev uporabnostne pravicnosti na enostavnem omrezZju linearne
topologije

1 : 3

Slika 7: uporabnostna pravicnost v omreZju linearne topologije

Komunikacijski tok na dolgi povezavi ima indeks 0. Indeksi ostalim komunikacijskim

tokom gredo po vrsti od 1 dalje. Vse povezave imajo prepustnost 1.
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b ) skupna obremenjenost

o poseben primer ro ri omreija Z "

0 makszmlran].e celo?jze 0 1 5

prepustnosti omreZja
1 proporcionalna pravicnost 0,33 0,67 1,67
5 minimiranje pgtenczalmh 0,41 0,59 1,59
zakasnitev
00 max-min pravicnost 0,5 0,5 1,5

Tabela 3: posebni primeri uporabnostne pravicnosti v omreZju linearne topologije

Opazimo lahko, da majhne vrednosti parametra a dajejo prednost izrabi omreZja na
racun posameznega subjekta, medtem ko velike vrednosti parametra a povecujejo pravi¢nost

s staliSca posameznega subjekta, Se posebej skromnejSim subjektom.

1.2.3 Hierarhi€no razvr$¢€anje z razredi

Osnovna entiteta eno nivojskih razvrscanj je komunikacijski tok. Skupine paketov, ki
pripadajo posameznemu toku, so obravnavane na isti nacin. Razli¢ni komunikacijski toki med
sabo so obravnavani popolnoma neodvisno in enakovredno. V praksi se izkaZe potreba po bolj
kompleksnih delitvah omreZnih virov. Nekateri komunikacijski toki morajo biti obravnavani
povezano v medsebojni odvisnosti. V ta namen poznamo strukturno obliko razvrscanj, kjer

promet najprej delimo v hierarhi¢no povezane razrede.

Razred predstavlja komunikacijski tok ali mnoZico tokov, ki so zdruZeni v skupine
glede na administrativno dolocene lastnosti. Primeri razredov: podroc¢na organizacijska
delitev, delitev po aplikacijah, delitev glede na transportni protokol, delitev glede na izvorni
ali ciljni naslov in podobno. Slika 8 prikazuje primer hierarhi¢ne delitve 50 Mbit/s
komunikacijskega kanala med dve poslovalnici organizacije. Pod organizacijsko delitvijo
imamo Se delitev glede na vrsto aplikacije in nivo niZje po prioritetah glede na tip

uporabnikov.

Potrebno je poudariti, da je v posameznem razredu lahko ve¢ komunikacijskih tokov.
Viri so torej dodeljeni razredom in ne direktno posameznim komunikacijskim tokom. Vec

audio tokov si bo delilo vire, ki so dodeljeni audio razredu.

21




50 Mbit/s

dostop do
omrezja

l

30 Mbit/s 20 Mbit/s

centralna
poslovalnica

podruznica

.

10 Mbit/s

podatki vecpredstavnost podatkl }

12 Mbit/s 8 Mblt/S/ & Mbit/s

{ vodstvo M ostali N vodstvo N ostali Ninteraktivni}[ ostali video audio

10 Mbit/s

5 Mbit/s

audio

3 Mbit/s 4 Mbit/s 3 Mbit/s

7 Mbit/s 1 Mbit/s

Slika 8: hierarhi¢no razvrscanje

V hierarhi¢no urejene razrede delimo promet s filtri. Filter odloci v katerega od
razredov bo posamezen paket razvrS€en. Vsak podrazred lahko vsebuje Se svoje filtre za
finejse razvricanje. Sele na koncu razvrstimo pakete v ustrezne ¢akalne vrste, katerim so

prirejeni ustrezni algoritmi razvrScanja posameznih komunikacijskih tokov.

Vsakemu razredu je administrativno dodeljena dolocena koli¢ina omreZnih virov, v
prikazanem primeru je to prepustnost omreZja, ki jo ima zagotovljeno v primeru, da jo
potrebuje. V primeru, kadar nek razred ne potrebuje celega obsega rezerviranih omreznih
virov, pride do veljave hierarhi¢no delovanje. ViSek omreZnih virov se najprej ponudi prvemu
nadrejenemu razredu znotraj svoje hierarhi¢ne skupine. Sele ce ta $e vedno ostane
neizkoriScen, se razporedi navzgor po hierarhiji drugim visjim razredom, ki ga spet razdelijo
po svoji hierarhi¢ni veji navzdol v delezih, ki so sorazmerni rezervacijam. V ta namen lahko

razredom doloc¢imo nekaj dodatnih lastnosti:

Izoliranjel/deljenje

Razredi, ki so doloceni kot izolirani, ne bodo dovolili posojanja neizkoriS¢enih
omreZnih virov drugim razredom. OmreZni viri ostanejo neizkoriSCeni. Nasprotje od
izoliranosti je deljenje, ko si razredi med sabo v okviru hierarhije dovolijo izposojati

neizkoriScene vire.

Omejevanjelizposojanje

Izoliranje/deljenje iz druge perspektive je omejevanje/izposojanje. Razred oznacen kot

22



omejen si ne bo poizkusal izposoditi omreZnih virov od drugih. Ce je oznaCen za izposojanje,

lahko poizkusa dobiti dodatne omreZne vire od razreda, ki jih trenutno ne potrebuje.

Ce imamo dva razreda, ki sta med sabo izolirana in omejena, pomeni, da sta res
zaklenjena v nastavljene okvire, saj ne bosta dovolila delitve svojih rezerviranih virov in tudi

ne bosta poizkusala dobiti dodatnih virov od drugih.

Primeri hierarhi€nih razvrS€anj
Za hierarhi¢no razvrScanje obstajajo hierarhicne razlicice postopkov, ki si jih bomo
ogledali v nadaljevanju. Od eno nivojskih se razlikujejo le po tem, da imajo prigrajene
zmoznosti zdruZevanja in hierarhicnega povezovanja. Zato ima vecina postopkov razvrscanj
tudi hierarhicno razli¢ico. Nekaj primerov:
* hierarhi¢no razvrScanje z vedrom in Zetoni,
* hierarhi¢no uteZeno pravi¢no razvrsc¢anje (HWFQ — Hierarchical Wighted Fair
Queuing),

* hierarhicne pravicne prenosne krivulje (HFSC Hierarchical Fair Service Curve),

* hierarhi¢no kroZzno razvrscanje (HRR — Hierarchical Round Robin).
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2. DEL
Postopki razvrscanj

2.1 RazvrsScéanje v prihajajoéem vrstnem redu
(FIFO - First In First Out)

V literaturi zasledimo tudi poimenovanje: »prvi prispel — prvi postreZen« (FCFS —

First Come First Served).

To je najstarejSi in najenostavnejsi postopek razvrScanja in Se danes najvec v uporabi
kot privzeti nacin. V cenenih usmerjevalnikih je razvrScanje v prihajajo¢em vrstnem redu

edino vgrajeno razvrscanje.

_ FIFO Cakalna vrsta __
- Il - g

Slika 9: razvrscanje v prihajajocem vrstnem redu

Princip delovanja je preprost, paketi prihajajo v eno samo ¢akalno vrsto in v istem
vrstnem redu so tudi obdelani ter poslani naprej. Ves promet je obravnavan povsem enako. Do
razli¢nih komunikacijskih tokov je nepravicen, saj ne zagotavlja nikakrSne enakomerne,
oziroma pravicne razdelitve prepustnosti ali drugih virov. Medsebojni vplivi med razli¢nimi
komunikacijskimi toki so veliki. Pohlepni izvori zlahka zavzamejo vecino Cakalne vrste in
povzrocijo velike zakasnitve ostalim komunikacijskim tokom. OSkodovani so zlasti protokoli,
ki povratno krmilijo pretok glede na zasedenost omreZja (v IP okolju UDP protokol izrine

TCP). Medsebojnega izoliranja komunikacijskih tokov ni.

Vcasih je medsebojni vpliv tudi zaZelen, saj deluje kot neke vrste blaZilnik. Na racun
drugih komunikacijskih tokov rafal posameznega toka sebi povzroci manjSe povecanje
zakasnitev, kot e bi komunikacija potekala v popolnoma izoliranih kanalih. Nepravi¢nost se
bolj pokaZe pri kratkih paketih, ki sledijo dolgim. Vendar pri tem razvrScanju ni nevarnosti, da
bi prednostni komunikacijski toki izpodrinili toke niZjih prioritet kot pri prioritethem
razvrscanju. Prej ali slej so obdelani vsi paketi, Ce le niso preseZeni dovoljeni ¢asovni okviri

ali Ce se Cakalna vrsta ne prenapolni. Prihajajoci paketi, ki bi zatekli polno ¢akalno vrsto, se
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namreC enostavno zavrzejo.

Delovanje razvrs¢anja v prihajajocem vrstnem redu je stabilno, Ce je Stevilo paketov N
v Cakalni vrsti koncno in manjSe od razpoloZljivega pomnilnika. Littlov teorem pravi, da to
velja v primeru, ko sta povprecna hitrost dotekanja paketov r in Cas zadrZevanja v sistemu T

omejena.
N=rT Littlov teorem

Razvrscanje v prihajajocem vrstnem redu ne omogoca nobenega aktivnega nadzora

prometa.

2.2 Razvrscanje s pusc€ajoCim vedrom
Leaky Bucket

Razvrscanje s puScajoCim vedrom ureja kaoti¢no in neenakomerno bruhanje paketov v
urejen komunikacijski tok. Gre za razlicico razvrScanja v prihajajoCem vrstnem redu z

dodatno funkcionalnostjo.

Slika 10: razvrscanje s puscajocim vedrom

Vhodni promet v vedro je lahko zelo neenakomeren, v vedru se prispeli paketi zacasno
shranjujejo in v rednih nadzorovanih intervalih spus¢ajo naprej v omreZje s to¢no doloceno
hitrostjo r oktetov na sekundo. Vedro je omejene velikosti in lahko sprejme samo b oktetov.

Dodatni prispeli paketi se prelijejo Cez rob vedra — se zavrZejo.

Pretok skozi puScajoce jedro se pogosto uporablja za uravnavanje komunikacijskega

toka in za nadzor skladnosti najvecjega pretoka s prometno pogodbo.
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Poglejmo si primer nadzora najvecjega pretoka z enostavnim puscajofim vedrom.
Zelimo nadzor najvecjega pretoka 1000 paketov na sekundo, torej moramo imeti pretok
paketa na 1 ms. Velikost vedra naj bo 2 paketa. Tabela 4 prikazuje Case prispetja pet paketov,
Stevilo paketov v vedru po prispetju in odlocitev nadzora za vsak paket. Paketi se odpoSiljajo

naprej tik pred vsako celo milisekundo.

Casi prispetja paketa (ms) Stevilo paketov v vedru odlocitev nadzora
0,0 1 skladen
1,0 1 skladen
1,5 2 skladen
1,7 203) ni skladen — se zavrZe
2,0 2 skladen

Tabela 4: odlocitev nadzora za pet paketov pri nadzorovanju najvecjega pretoka

V primeru vidimo, da paketi prihajajo nekoliko prehitro. V intervalu od prve in pred
drugo milisekundo prispejo namesto enega kar trije paketi. V vedru je prostor samo za dva,
zato se tretji, ki je prispel ob 1,7 ms, zavrze. Tik pred 2 ms je en Ze odposlan naprej, zato
lahko ob 2 ms Ze sprejmemo nov paket. Pri tem nam je ostalo polno vedro, kar pomeni, da bo
v naslednjih intervalih Se manj tolerance do predcasno prispelih paketov. Vedro se bo
izpraznilo Sele, ¢e v kakSnem od intervalov sploh ne bo prispelega paketa ali ¢e se bo v
povprecju frekvenca prihodov vsaj nekoliko zmanjSala pod 1000 paketov na sekundo in se

bodo s tem intervali prihodov nekoliko podaljsali.

Poznamo tudi posebne razlicice puSc¢ajocih veder, ki neskladnih paketov ne zavrzejo.
Namesto tega jih oznacijo in tako postanejo prvi kandidati za zavrZenje drugod v omreZju, Ce
pride do zamasSitev. MozZno je tudi, da se take pakete zadrZi v posebni ¢akalni vrsti, od koder

se odposljejo naprej z niZjo prioriteto, torej Sele, ko bo vedro prazno.

V zgornjem primeru smo pri merjenju pretoka Steli pakete. To je v redu za omreZja s
enakimi dolZinami paketov. V omreZjih z razlicnimi dolZinami paketov namesto paketov

Stejemo dejansko kolic¢ino podatkov v oktetih. Da postopek sploh deluje, mora vedro
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zadoScati vsaj za hranjenje enega paketa.

Razvrscanje s puScajoCim vedrom ne izrablja optimalno omreZnih virov. Tudi Ce je
izhodni kanal prost, se paketi v vedru vedno zadrZijo in odposljejo Sele ob doloCenem
trenutku, ki ustreza nastavljenemu pretoku. Tako delovanje uvrSca razvrScanje s puScajocim

vedrom med intenzivna razvrscanja.

2.3 RazvrsScanje z vedrom in zetoni
(TBF - Token Bucket Filter)

Razvrsicanje z vedrom in Zetoni je enostaven postopek za regulacijo toka. Dopusca
odposiljanje paketov z vnaprej administrativho doloceno hitrostjo in obcasno dovoljenimi
rafali, ki to hitrost presegajo. Po nac¢inu delovanja je tudi vedro z Zetoni razli¢ica razvrScanja v

prihajajocem vrstnem redu.

Razvrscanje z vedrom in Zetoni je zelo to€no in pretirano ne obremenjuje omreZnih in
procesorskih virov, zato je najboljsa izbira v primeru, ce Zelimo preprosto umiriti in zgladiti

tok paketov.

| = I

Slika 11: razvrscanje z vedrom in Zetoni

Delovanje je preprosto in ga shematicno prikazuje slika 11. Glavni del tvori Stevec —
vedro, ki se v rednih intervalih z vnaprej doloceno hitrostjo polni z virtualnimi koScki
informacij imenovanimi Zetoni. Zetoni prihajajo v vedro s konstantno hitrostjo r. To je hitrost,
ki ustreza povprecnemu prometnemu pretoku, ki ga Zelimo nadzirati. Vedro lahko vsebuje
samo administrativno doloceno kolicino Zetonov b. Vsak paket, ki gre skozi sistem, porabi en
Zeton. To pomeni, da gredo lahko paketi skozi sistem samo, Ce je dovolj Zetonov oziroma z
enako ali manj$o hitrostjo kot pritekajo Zetoni. Ce paketi dotekajo z manj3o hitrostjo, se visek
Zetonov nabira v vedru. Ko je vedro polno, se dotekajoci Zetoni prelijejo — zavrzejo. V

primeru akumuliranih Zetonov v vedru lahko pride do kratkotrajnega rafala podatkovnih
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paketov, ki zapustijo sistem z najvec¢jo administrativno doloceno hitrostjo ali z najvecjo
hitrostjo, ki jo sistem zmore. Velikost vedra dolo¢imo, da ustreza dovoljenim velikostim takih

rafalov.

Za razliko od puScajocega vedra z vedrom in Zetoni nadzorujemo promet z
spremenljivo bitno hitrostjo, ki ima doloceni dve lastnosti: povprecen pretok in velikost
obcasnih rafalov. Velikost vedra b doloca velikost rafalov, hitrost generiranja Zetonov r pa
omejuje povpreCen pretok Cez daljsi Cas. Najvecje Stevilo paketov N, ki gredo lahko skozi v

Casu t je:
N=rt+b

Ce ob prispelem paketu v vedru ni Zetona, se $teje, da ni skladen s prometno pogodbo

in se ustrezno ukrepa. Lahko se zavrZe, oznaci ali naprej odposlje z niZjo prioriteto.

Na primeru si oglejmo nadzor povprecnega pretoka 1000 paketov na sekundo, kar
pomeni prihod Zetona vsako milisekundo. Vedro naj bo veliko za 10 Zetonov. Sprejem rafala
paketov ne pomeni, da paketi prispejo ob istem casu, saj komunikacijski kanal prenasa pakete
zaporedno. Pri najvedji hitrosti si torej paketi sledijo zaporedno brez presledkov, s tako
imenovano zaporedno zakasnitvijo. V tem primeru privzamemo, da je zaporedna zakasnitev
0,1 ms, kar pomeni, da poSiljanje enega paketa traja 0,1 ms. Pred zacetkom je kanal dovolj

Casa prost, da se v vedru nabere zacCetna kolic¢ina 10 Zetonov.

casi prispetja paketov (ms) Stevilo Zetonov v vedru odlocitev nadzora
0,0; 0,1; 0,2; 0,3; 0,4; 0,5 4 skladni

1,0 4 skladen
2,0; 2,1; 2,2: 23; 2.4; 2,5 0(-1) 5 skladnih, 1 neskladen

Tabela 5: odlocitev nadzora z vedrom in Zetoni

Tabela 5 prikazuje Case prispetja paketov, Stevilo Zetonov po prispetju in odlocCitev
nadzorne funkcije za vsak paket. Prihajajoci tok je sestavljen iz dveh rafalov po Sest paketov
in enega paketa med njima ob casu 1,0 ms. Prvi rafal je sprejet v celoti, kar zmanjsa Stevilo

Zetonov z 10 na 4. V Casu od 0 do 2 ms prispeta Se 2 Zetona. Enega porabi samostojen paket
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ob 1,0 ms, tako za zadnji rafal Sestih paketov ostane le 5 Zetonov. Torej je 5 paketov skladnih

s prometno pogodbo, medtem ko zadnji — Sesti ni.

Dejanske izvedbe obiCajno ne obravnavajo Stevila paketov ampak koli¢ino podatkov —
Stevilo podatkovnih oktetov. Na koncu tega dela, na strani 83, si bomo ogledali tudi primer

uporabe veC veder z Zetoni kot nacin pravic¢nega razvrscanja.

2.3.1 Kombiniran sistem - razvrs¢anje z dvojnim vedrom
Kadar Zelimo komunikacijskemu toku nadzorovati tri parametre: najvecji pretok,
povprecni pretok in velikosti rafalov, uporabimo oba nac¢ina v paru: pusc¢ajoce vedro in vedro

7 Zetoni.

S puscajocim vedrom najprej nadzorujemo najvecji pretok in skladnemu prometu
potem z vedrom z Zetoni Se povprecni pretok ter velikosti rafalov. Skladen promet pri prvem
nadzoru maksimalnega pretoka lahko drugi nadzor Se vedno uvrsti med neskladen, Ce presega

vrednosti nastavljenega povprecnega pretoka ali velikosti rafalov.

2.4 RazvrsScanje po prioritetah
(PQ - Priority Queuing)

Razvrscanje po prioritetah je veliko v uporabi med gradniki znotraj raCunalniskih
sistemov. Pri razvrS€anju po prioritetah imamo fiksno Stevilo ¢akalnih vrst z razli¢nimi
prioritetami, v katere se po vnaprej znanih pravilih razvrscajo komunikacijski toki. Visja
prioriteta vedno pomeni prednost pred niZjo. Ko je prenosni kanal prost, se vedno najprej
izbirajo paketi iz Cakalne vrste z najviSjo prioriteto. Paketi z niZjimi prioritetami pridejo na
vrsto Sele, ko ni nobenega paketa z viSjo prioriteto vec. StreZba posamezne prioritetne ¢akalne

vrste se izvaja v prihajajoCem vrstnem redu.
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Slika 12: razvrscanje po prioritetah

To je zelo enostavno razvrscanje. Slabost razvrSCanja po prioritetah je potencialna
moznost, da je prevec paketov z visoko prioriteto in tisti z nizko prioriteto nikoli ne pridejo na
vrsto. Zato se najviSja prioriteta praviloma uporablja samo za kriti¢ni promet, kot je nadzor in
upravljanje omreZja. DeleZ visoko prioritetnega prometa moramo strogo nadzorovati in

omejevati.
Visja prioriteta pomeni hkrati manjSe zakasnitve, vecjo prepustnost in manjSe izgube.

Razvricanje s prioritetami ne oblikuje prometa, ampak ga samo deli in prioritizira
glede na pogoje nastavljene s filtri. RazvrScanje s prioritetami spada med neintenzivna
razvricanja in opravlja svojo nalogo le, kadar so paketi v ¢akalni vrsti. Ce je prometa manj in

paketom ni potrebno cakati, gredo brez razvrscanja takoj skozi sistem.

2.5 Pravi€¢na razvrS€anja

Pravicna razvrScanja predstavljajo celo skupino postopkov, ki lahko posameznim
komunikacijskim tokom zagotavljajo pretok in omejujejo zakasnitve. Vsaj nekatera od
pravicnih razvrScanj so vgrajena v vecino zmogljivejsih usmerjevalnikov, ki omogocajo

upravljanje kakovosti storitev.

2.5.1 Tokovni model

Tokovni model je temelj vecine pravicnih razvrScanj. UteZeno pravicno razvrscanje
(WFQ) obicajno razlagamo s tokovnim modelom. Pri tokovnem modelu privzamemo, da je
omreZni promet neskoncno deljiv in da sistem lahko ob istem casu obdeluje vec

komunikacijskih tokov vzporedno. V resni¢nem svetu so seveda paketi odposSiljani zaporedno,
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drug za drugim. Razlicne dolZine paketov dodatno oteZijo in vplivajo na to¢nost postopka.
Enostavnost tokovnega modela nam omogoca laZjo predstavo in v vecini primerov

samoumevno izpeljavo rezultatov za paketni sistem.

Oglejmo si na primeru. Privzemimo, da imamo dva komunikacijska toka, ki si uteZeno
pravicno delita izhodni kanal (slika 13). Prvi tok naj ima dodeljeno utez 2 in drugi 1. V
enakem razmerju naj bodo tudi velikosti paketov. Pri tokovnem modelu sta dva paketa teh
dveh komunikacijskih tokov obdelana hkrati, vzporedno. V prikazanem primeru se ujemajo

zaCetni Casi paketov obeh tokov kakor tudi koncni.

V realnem paketnem sistemu si paketi sledijo drug za drugim. Paket prvega
komunikacijskega toka bo odposlan pred paketom drugega toka. Se vedno pa velja dejstvo, da
sta ob Casu, ko sta paketa obeh tokov Ze v celoti odposlana naprej v omreZje pri tokovnem

modelu, prav tako tudi v celoti en za drugim odposlana oba paketa pri paketnem modelu.

t

v

paketi v
Cakalnih

vrstah /%//%

»vzporedni«
tokovni model

(uteéi:z,l)lﬂy:%:/ylwl/y

»zaporedni«

paketni model 1 / 2 / 3 / 4 / 5 %

(utezi: 2, 1)

Slika 13: tokovni model

2.5.2 PosploSeno razvrS€anje
(GPS - Generalized Processor Sharing)

PosploSeno razvrscanje je idealno pravicno razvrscanje. PosploSeno razvrsScanje je
teoreticni model razvrsScanja, saj temelji na tokovnem modelu in predstavlja tocno max-min

uteZeno pravicno delitev.

PosploSeno razvrScanje spada med neintenzivne postopke. To pomeni, da deluje le, ce
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med komuniciranjem paketi Cakajo v Cakalni vrsti. V kolikor izvori generirajo manj prometa
kot je njihov pravicni deleZ, ne prihaja do razvrScanja in so paketi odposlani brez ¢akanja,
takoj ko prispejo. Preostala prepustnost, ki je taki toki ne izkoristijo, se porazdeli med ostale v

sorazmerju z utezmi, kar je lastnost uteZene max-min pravicnosti.

Poenostavljeno lahko gledamo na posploSeno razvrscanje, kot bi vsak komunikacijski
tok imel svojo loCeno cakalno vrsto. Procesiranje potem krozno v kratkem ¢asovnem
intervalu obdela infinitezimalni del¢ek podatkov iz vsake neprazne ¢akalne vrste. Vsaka
Cakalna vrsta ima lahko prirejeno uteZ in koli¢ina obdelanih podatkov je sorazmerna z uteZmi.
V terminologiji posploSenega razvrscanja imenujemo komunikacijski tok, povezavo ali

cakalno vrsto zasedeno, kadar ima CakajoCe pakete v ¢akalni vrsti.

Primer: ¢e imamo N zasedenih cakalnih vrst z enakimi uteZmi, potem vsak
komunikacijski tok prejme to¢no 1/N deleZ virov. Ce je ¢akalna vrsta nezasedena, ker
komunikacijski tok rabi manj, kot je njegov max-min pravicni deleZ, se preostanek njegovih

virov porazdeli med druge komunikacijske toke.

Vzemimo, da imamo N komunikacijskih tokov, ki jih obdeluje streznik s hitrostjo
strezbe R. Komunikacijskemu toku i dodelimo uteZ ¢.. S(i, 7, t) naj bo kolic¢ina podatkov toka
i v intervalu (7, t). Pri posploSenem razvrScanju za katerikoli zaseden tok i in katerikoli drug
tok j v intervalu (7, t) velja:

S(i,t,t) - 9;
S(j,t,t) ®;
To pomeni, da na intervalu (7, t) dobi tok i vsaj pravicen delez prepustnosti

sorazmeren njegovi utezi:
P;

N
2.9,
Jj=1

P;= R

kjer N predstavlja Stevilo vseh zasedenih komunikacijskih tokov v danem casovnem

intervalu (7, t).

Omejevanje zakasnitev
Omejevanje zakasnitev je ena od pomembnih lastnosti posploSenega razvrscanja.

Pogoj pri tem je, da je izvor omejen z vedrom in Zetoni.

Pri omejevanju z vedrom z Zetoni privzemimo, da je ob zaCetku vedro polno Zetonov.
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Prihaja rafal paketov b, komunikacijskega toka i. Ti paketi porabijo vse Zetone in so uvrsceni
v Cakalno vrsto, ki jo streZe posploSeno razvrs€anje. Ker je hitrost streZbe najmanj z
zagotovljeno hitrostjo p; po zgornji formuli, bo zadnji bit zadnjega paketa odposlan z najvecjo

zakasnitvijod,

d =_i=L
1 R ¢,

2.0,

Ce je izvor omejen z vedrom in Zetoni, ki ima parametre: dovoljen rafal (velikost

vedra) b in pretok r = p; (enak pripadajo¢emu deleZu posploSenega razvrscanja), potem ta

postopek zagotavlja zakasnitve v mejah IR Zakasnitve so torej direktno odvisne od

parametrov vedra z Zetoni. Komunikacijskemu toku so s tem postopkom zagotovljeni vsaj

enaki pogoji, kot bi jih nudil nadomestni namenski vod s prepustnostjo p.

PosploSeno razvrscanje je idealna shema, saj strezba infinitezimalnih delckov
podatkov dejansko ni izvedljiva. Zato v nadaljevanju predstavljamo nekaj razlicic

posploSenega razvrscanja, ki jih lahko izvedemo v realnih sistemih.

2.5.3 UtezZeno praviéno razvrS€anje
(WFQ - Weighted Fair Queuing)

UteZeno pravic¢no razvrScanje je aproksimirana realizacija posploSenega razvrscanja.
Razlikuje se v tem, da gre za zaporedno posploSeno razvrScanje paketov in ne za vzporedno
posploSeno razvrscanje komunikacijskih tokov. UteZeno pravicno razvrScanje poizkusa
posnemati posploSeno razvrscanje tako, da racuna koncne case odpoSiljanja paketov pri
pripadajocem modelu posploSenega razvrscanja in to uporabi za razvrScanje paketov. V
resnici se izraCunani ¢as uporabi samo kot indeks za ureditev vrstnega reda odposiljanja
paketov in ne kot dejanski cas odpoSiljanj. Na primer, Ce paket A koncCa odposiljanje pred
paketom B v sistemu posploSenega razvrscanja, bo v sistemu uteZenega pravicnega

razvrscanja paket A razvrScen pred paketom B.

Navidezni sistemski ¢as

Dejanski Cas nas v resnici ne zanima, zato Case raje racunamo kot celostevilcni indeks
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in z enoto v $tevilu bitov. To naj bo na3 navidezni sistemski ¢as. Ce se paket zacne ob ¢asu 0
in je dolg 1000 bitov, pravimo, da se konca ob ¢asu 1000. Tudi ce se dejanska hitrost prenosa
vmes spreminja zaradi novih komunikacijskih tokov, se spremeni samo dejanski Cas prenosa.
Trajanje prenosa v navideznem Casu je v vsakem primeru 1000. Pomembno je le, da ostaja
vrstni red dogodkov nespremenjen med dejanskim in navideznim casom. S tem si
poenostavimo racunanje, saj novi toki ne spreminjajo Ze obstojecih izracunov kon¢nih

navideznih casov.

Tako definiran navidezni cas lahko enac¢imo tudi s Stevcem bitnih iteracij pri
posploSenem razvrScanju. Spomnimo se, da je posploSeno razvrscanje krozno procesiranje
infinitezimalnega delcka podatkov iz vsake neprazne Cakalne vrste, kar je v praksi lahko
najmanj en bit. Iteracija je en krog procesiranja vseh cakalnih vrst, ne glede koliko dejanskega
Casa traja. Cas trajanja iteracije je odvisen od $tevila aktivnih ¢akalnih vrst, ki jih posploseno

razvrscanje streZe. Vec Cakalnih vrst kot streZe, dlje Casa bo trajala ena iteracija.

IzkaZe se, da racunanje kon¢nega Casa odposSiljanja v sistemu posploSenega
razvricanja kljub temu ni enostavno. Ce si za zacetek pogledamo enostaven primer, kjer vsi
izvori poSiljajo vec, kot je njihov pravicni uteZeni deleZ in so zato vsi regulirani. V tem
primeru je koncni cas odpoSiljanja paketa k toka i enak kon¢nemu ¢asu odpoSiljanja
prejsnjega paketa istega toka povecanemu za ¢as odposiljanja trenutnega paketa. Ce F f

predstavlja konc¢ni Cas odposiljanja paketa k toka i, dobimo:

LY
FY=FF'4 1L
1 1 d)i

kjer sta Lf dolZina paketa k in ¢b; uteZ toka i. V bolj sploSnem primeru seveda ni nujno,

da izvori ves Cas oddajajo s polno hitrostjo in zato se lahko zgodi, da imamo med paketi

proste c¢asovne intervale:

. Ly
F¥=max[Fi"; V(af)]+¢%
1
k . . vy e v ‘e v . . . . v .
d; je linearno naraSc¢ajoca funkcija — Cas prispetja paketa k toka i v dejanskem casu in
V(af) odsekoma linearna narascajoca funkcija — prispetje paketa v navideznem casu v
sistemu pripadajocega posploenega razvri¢anja. Hitrost naras¢anja funkcije V (t),
navideznega sistemskega Casa, naraSca obratno sorazmerno vsoti uteZi vseh trenutno

aktivnih reguliranih tokov:
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dv R

Yo,

kjer je R skupna prepustnost kanala za vse regulirane toke.

Primer izra¢una koncénih ¢asov

Primer izracuna konc¢nih navideznih Casov si oglejmo na naslednjem primeru. Imamo

dve enako uteZeni povezavi i in j z vrednostjo uteZi 1. Prepustnost kanala naj bo 1 enoto/s.

Pakete poimenujemo kar s Stevilénim vrstnim redom: ena, dve, tri,... Dospetje paketov naj bo

naslednje:

ena: prispe ob ¢asu 0 po povezavi j in je dolZine 3 enote;
dve: prispe ob Casu 1 po povezavi i in je dolZine 1 enoto;
tri: prispe ob Casu 2 po povezavi i in je dolZine 1 enoto;
Stiri: prispe ob €asu 3 po povezavi i in je dolZine 2 enoti;
pet: prispe ob Casu 5 po povezavi j in je dolZine 2 enoti;
Sest: prispe ob Casu 9 po povezavi j in je dolZine 2 enoti;

sedem: prispe ob Casu 11 po povezavi i in je dolZine 2 enoti.

Primer bomo razloZili tudi s pomocjo prenosnih diagramov v naslednjem poglavju in

ga prikazuje slika 15, kjer si lahko dospetje paketov pogledamo tudi bolj nazorno. Vse

zaCetne Casovne vrednosti naj bodo 0. Izracuni konc¢nih ¢asov paketov so prikazani v

nadaljevanju:

ena: Fﬁ:maX(O;O)+3=3 , kjer je V(0) = 0, prvi paket na povezavi j;
dve: Fj=max(0;1)+1=2 kjer je V(1) = 1, prvi paket na povezavi i;
tri: Fi=max(2;1,5)+1=3 kjerje V(2) = 1,5in F}=2:

stiri: Fi=max (3;2)+2=5, kjer je V(3) = 2in F?=3;

pet: Fi=max (3;3)+2=5 kjerje V(5) = 3in F'=3;

sest: Fi=max (5;5)+2=7, kjer je V(9) = 5in F3=5,

sedem: Fi=max(5;7)+2=9 kjerje V(11) = 7in F =5,
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Hitrost naraScanja navideznega Casa je odvisna od Stevila aktivnih povezav in jo

prikazuje slika 14.

Na intervalih [0, 1] in [9, 12] dejanskega Casa je aktiven samo en komunikacijski tok,
na intervalu [1, 9] ima navidezni Cas poloviCno strmino, saj sta aktivna oba toka in

posamezna iteracija traja dvakrat dlje Casa.

AU

0 I I I I | I I
0 2 4 6 8 10 12 t

Slika 14: potek navideznega casa

RazvrScanje uporablja koncne Case pri izbiri paketa, ki ga je treba poslati. Dejanski

vrstni red odposSiljanj za nas primer se zdi (z navedbo kon¢nih casov):
dve(2), tri(3), ena(3), stiri(5), pet(5), Sest(7), sedem(9).

Vendar ta vrstni red ni pravilen. Ne smemo namreC pozabiti na kronoloski vrstni red
dogodkov. Ob pricetku, ko prispe paket ena, v sistemu Se ni nobenega drugega paketa niti Se
ne moremo vedeti, da bo ob casu 1 prispel naslednji paket, ki bo imel niZjo vrednost kon¢nega
Casa. Pri sestavljanju vrstnega reda moramo torej slediti ¢asu. Ob ¢asu 0, ko prispe paket ena,
je to edini paket in ob tistem trenutku ima ta paket najmanjsi koncni ¢as z vrednostjo 3.

Pravi vrstni red odposSiljanja paketov je tako naslednji:

* ena, odposiljanje zacne ob dejanskem casu 0 in konca ob 3;

* dve, odposiljanje zac¢ne ob 3 in konca ob 4;
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* tri, odposSiljanje zacne ob 4 in konca ob 5;

&tiri, odpoSiljanje zaCne ob 5 in konca ob 7;

* pet, odposiljanje za¢ne ob 7 in konca ob 9;

* Sest, odposiljanje zacne ob 9 in konca ob 11;

* sedem odposSiljanje zacne ob 11 in konca ob 12.

Vrstni red paketov Stiri in pet bi bil lahko tudi zamenjan, saj imata enak kon¢ni
navidezni Cas (5) in ob Casu odposiljanja kateregakoli od njiju sta tudi Ze oba prisotna v

sistemu.

Opazimo lahko, da se resni¢ni koncni casi ne ujemajo vedno z izracunanimi, tudi ce
primerjamo dejanske Case. Paket dve bi po izracunu zacel ob navideznem casu 1 in koncal ob
2, kar ustreza dejanskima casoma 1 in 3. V resnici je Cas odposiljanja paketa dve od 3 do 4 po
dejanskem Casu. Razlika nastopi, ker je izracun narejen za tokovni model, kjer so paketi lahko
odposlani vzporedno. To tudi pojasnjuje, kako je sploh mogoce, da se eno enoto dolg paket
odposilja dve enoti Casa. Ne smemo pozabiti, da izrac¢unani kon¢ni ¢asi sluZijo izklju¢no za

dolocitev vrstnega reda odposiljanj.

Za poenostavitev primera smo dolo¢ili povezavam enake uteZi. Ce bi dolo¢ili razli¢ne
uteZi, bi bile povezave obravnavane sorazmerno vrednosti uteZem. UteZi povezavam lahko
dolo¢imo administrativno ali avtomaticno z uporabo signalizacijskih protokolov. Zapleteno
izraCunavanje navideznega Casa se izvrSi ob vsakem prispetju in odpoSiljanju paketa, kar

povzroca, da je izvedba tega postopka problematicna pri zelo hitrih povezavah.

Prenosni diagrami

Racunanje kon¢nega casa odpoSiljanja lahko bolj jasno razloZimo s prenosnimi
diagrami. Vzemimo isti primer iz prejSnjega poglavja, ko si dva komunikacijska toka
enakomerno delita kanal in v prvem toku paketi prihajajo ob ¢asiht = 1,2, 3in 11 z
dolZinami 1, 1, 2 in 2 ter vdrugem ob t = 0, 5 in 9 z dolZinami 3, 2 in 2. Slika 15 prikazuje

prenosna diagrama.

Prekinjena Crta kaZe sprejemni proces — koli¢ino sprejetih podatkov v ¢asu. Vsaka
puscica predstavlja sprejem paketa. ViSina puscice predstavlja dolZino paketa. Ob sprejemu
vsakega paketa se prekinjena Crta dvigne za dolZino paketa. Polna Crta predstavlja kolic¢ino
podatkov, ki jih obdelamo. V intervalu [0, 1] je tok 1 Se v mirovanju, ko Ze prispe paket

komunikacijskega toka 2 ob casu t = 0. Prvi paket toka 2 je torej obdelan s hitrostjo 1 v
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casovnem intervalu [0, 1]. Ob Casu t = 1 prispe prvi paket toka 1, zato sta oba toka obdelana s
hitrostjo ¥2 do ¢asa t = 9. Do tega cCasa zapustijo sistem trije paketi toka 1, naslednji paket pa
Se ne prispe. V intervalu [9, 11] je tok 2 spet obdelan s hitrostjo 1. Ob Casu t = 11 prispe nov
paket toka 1, ampak do tega Casa so oddani Ze vsi paketi toka 2, zato se ta paket odposlje s

polno hitrostjo 1 in konca ob Casu t = 13.

prenosni diagram toka 1

prenosni diagram toka 2 |

0 I I I I | I I
0 2 4 6 8 10 12 14

Slika 15: prenosni diagrami

Z uporabo prenosnih diagramov lahko dobimo kon¢ne case odposiljanj v sistemu
posplosenega razvricanja. Ce pogledamo tok 1, tretji paket prispe ob ¢asu t = 3, skupaj do
takrat prispejo 4 enote podatkov. Polna Crta kaZe, da kolicina odposlanih podatkov doseze 4
ob Casu t = 9. Tretji paket toka 1 torej prispe ob €asu t = 3 in se odda ob Casu t = 9. Celotni

Cas zakasnitve tega paketa je 6.

38



Razdalja med prekinjeno puscico in polno ¢rto v smeri osi x predstavlja zakasnitev
paketa. Diagram tudi kaZe, da je kon¢ni ¢as odpoSiljanja v sistemu posploSenega razvrscanja
po kosih linearna funkcija ¢asa, katere strmina se spreminja glede na Stevilo trenutno aktivnih
tokov. Tezavnost racunanja koncnega casa odposiljanja v sistemu posploSenega
razvrscanja je v tem, da na novo aktivni toki lahko naknadno spremenijo koncni cas
odposiljanja prejsnjih paketov ostalih komunikacijskih tokov. Pomeni, da prispetje
novega paketa v sistem povzroci, da bi morali na novo preracunati koncne case vsem paketom

Vv sistemu.

UteZeno praviéno razvrS€anje s korekcijo za neugoden primer
(WF?Q - Worst-Case Fair Weighted Fair Queuing)

Obstaja veliko razli¢ic uteZenih pravi¢nih razvrs¢anj, od katerih nekatera ponujajo
poenostavljene algoritme izraCunavanja casov in s tem doloCanja vrstnega reda odpoSiljanj

paketov, medtem ko druga ponujajo boljSo pravicnost v posebnih robnih primerih.

»Navadno« uteZeno pravicno razvrscanje ne nudi popolne pravicnosti v zelo kratkih
casovnih intervalih. UteZeno pravicno razvrscanje s korekcijo za neugoden primer resuje ta
problem z vpeljavo novega pravila pri izbiri paketa, katerega odposlati naslednjega. Pri
uteZenem pravicnem razvrsScanju se vrstni red doloca izkljucno glede na koncni cas
odposiljanja v pripadajoCem sistemu posploSenega razvrscanja. UteZeno pravicno razvrsc¢anje
s korekcijo za neugoden primer je izboljSava uteZenega pravi¢nega razvrS€anja in uposteva
tako zacetni kot konc¢ni Cas odposSiljanja paketov. Naslednji obdelan paket bo tisti, ki ima

najmanjsi koncni cas med paketi, ki bi jih posploSeno razvrscanje Ze zacelo obdelovati.

NajlaZje to ponazorimo s pomocjo primera na sliki 16. Imamo Sest komunikacijskih
tokov sestavljenih iz enako dolgih paketov. Cas prispetja prvih paketov vseh tokov v ¢akalne
vrste je ob Casu t=0. Prvi komunikacijski tok vsebuje 6 paketov, dodelimo mu uteZ 5. Ostali
toki imajo vsak po en paket in uteZ 1. Pri posploSenem razvrScanju se komunikacijski toki
porazdelijo vzporedno sorazmerno glede na vrednosti uteZi. Konci paketov komunikacijskega
toka 1 so ob casih t={2, 4, 6, 8, 10, 12} in zavzamejo pol prepustnosti kanala. Toki 2 do 6 vsi
koncajo ob cCasu t=10 in rabijo po desetino prepustnosti. UteZeno pravicno razvrscanje zato
najprej odposlje vecino paketov toka 1 — pakete od 1 do 5, potem pakete ostalih tokov in na
koncu spet zadnji, Sesti paket toka 1. Torej imamo najprej rafal prvega komunikacijskega toka

in potem precejSnjo zakasnitev do naslednjega paketa tega toka.
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Slika 16: uteZeno pravicno razvrscanje s korekcijo za neugoden primer
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UteZeno pravicno razvrscanje s korekcijo lepSe razporedi pakete in sicer po Ze
omenjenem pravilu: najprej tiste, ki imajo manjsi konc¢ni Cas, ampak le med paketi, ki bi jih
posploSeno razvrsScanje Ze zacCelo obdelovati. Najprej se enako kot pri uteZenem pravicnem
razvrS€anju zvrsti prvi paket prvega komunikacijskega toka. Za njim ima drugi paket prvega
toka koncni Cas v sistemu posploSenega razvrScanja (t=4) pred kon¢nimi casi paketov ostalih
tokov (t=10), vendar ob casu t=1 Se ni v obdelavi posploSenega razvrscanja, saj zacne Sele ob
Casu t=2 in zato ne pride v poStev. Po prvem paketu toka 1 je tako ob Casu t=1 na vrsti paket
enega od preostalih tokov. Sele kot naslednji se zvrsti drugi paket toka 1, ker ob ¢asu t=2 Ze
izpolnjuje pogoj in ima najmanjsi konc¢ni cas. Po istem pravilu se do konca izmenoma med

paketi komunikacijskega toka 1 zvrstijo paketi vseh preostalih tokov.

V primerjavi s pravi¢nim uteZenim razvrScanjem nam sistem s korekcijo nudi vsaj

enake zakasnitve ob boljSi pravic¢nosti. Nudi tudi bolj gladko prepletanje paketov. Tako je
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uteZeno pravicno razvrS€anje s korekcijo za neugoden primer Se nekoliko bolj zapleteno od
»navadnega« uteZenega pravicnega razvrs€anja, vendar zagotavlja boljSo pravicnost v kratkih

Ccasovnih intervalih.

2.5.4 Krozna razvr$¢anja
(RR - Round Robin)

KroZno razvrSCanje je enostavna izvedba posploSenega razvrsScanja, kjer je
neizvedljiva infinitezimalna koli¢ina podatkov zamenjana z enim paketom. Zaradi problema
pravicnosti pri razvrS¢anju v prihajajo¢em vrstnem redu ima kroZno razvrScanje za vsak
komunikacijski tok ali skupino tokov svojo cakalno vrsto. Vsak prispeli paket je razvrScen v
pripadajo¢o ¢akalno vrsto. Cakalne vrste so obdelane v kroznem procesu, tako da se iz vsake
cakalne vrste obdela natanko po en paket. Prazne cakalne vrste se pri tem preskocijo. Ta nacin
je praviCen v smislu, da vsak aktiven komunikacijski tok dobi priloZznost odpoSiljanja

natancno enega paketa v vsakem krogu.

Pohlepnost posameznih komunikacijskih tokov sebi ne prinaSa nobene prednosti.
Pohlepnim komunikacijskim tokom se ¢akalne vrste napolnijo, kar jim povzroci povecanje

zakasnitev, medtem ko ostali komunikacijski toki zaradi tega niso prizadeti.

Pri enako velikih paketih, kot na primer v ATM omrezjih, krozno razvrscanje
zagotavlja pravicno razporeditev prepustnosti. Pri paketih razli¢nih velikosti, kot je primer v
IP omreZjih, je pravicnost problemati¢na. Vzemimo primer Cakalne vrste z zelo velikimi
paketi in ve¢ drugih ¢akalnih vrst z majhnimi paketi. KroZno razvrscanje bo hitro obdelalo vse
majhne pakete in se dolgo zadrzZalo pri dolgem paketu. V povprecju bo komunikacijski tok
velikih paketov prejel levji deleZ prepustnosti kanala. Naslednja teZava navadnega kroZnega
razvrS€anja je enaka obravnava vseh Cakalnih vrst in tako ne moremo zagotoviti posebne

obravnave ali rezervacij prepustnosti posameznim komunikacijskim tokom.

Utezeno krozno razvrScanje
(WRR - Weighted Round Robin)

UteZeno krozno razvrScanje je nekoliko spremenjen nacin »navadnega« kroZnega
razvrS€anja. Pri uteZenem kroZnem razvrscanju seznam tokov obdelujemo kroZno in

odposiljamo Stevilo paketov sorazmerno glede na dodeljene uteZi. Kot primer vzemimo dva
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komunikacijska toka: A z uteZjo 1 in B z uteZjo 2, ki si delita skupni komunikacijski kanal. V
takem sistemu odpoSljemo po en paket toka A in za tem dva paketa toka B. Naprej postopek
krozno ponavljamo. UteZeno kroZno razvrscanje deluje dobro pri paketih enake dolZine,
oziroma kadar so znane povprecne dolZine paketov komunikacijskih tokov. V nasprotnem

primeru uteZeno kroZno razvrscanje prepustnosti ne deli pravicno.

Vzemimo za primer tri ATM izvore — imajo enake velikosti celic — z utezmi 0,75; 1,0
in 1,5. Ce te uteZi normaliziramo v cela $tevila, potem bo pri teh izvorih obdelano 3, 4 in 6

ATM celic v vsakem krogu.

UteZeno krozno razvrScanje je v nekaterih primerih nepravicno v krajsih ¢asovnih
intervalih. Ce podajamo celostevi¢ne uteZi in te pomenijo kar $tevilo obdelanih paketov
posameznega komunikacijskega toka, moramo izbirati ¢im manjSe vrednosti, ki Se
zagotavljajo Zeleno medsebojno razmerje. Ce namesto uteZi 1 in 2 izberemo 1000 in 2000,
bomo namesto enega in potem dveh paketov vsakega toka prenasali rafale 1000 in za tem
2000 paketov skupaj. Povprecno Cez daljsi ¢as bo rezultat enak, medtem ko bodo v krajsih

intervalih toki veliko bolj turbulentni in nepravic¢ni en do drugega.

Krozno razvr$¢anje s primanjkljajem
(DRR - Deficit Round Robin)

KroZno razvrScanje s primanjkljajem je podobno uteZenemu kroZnemu razvrscanju, s
tem da upoStevamo spremenljivo dolZino paketov. Pri kroZnem razvrScanju s primanjkljajem
vsakemu toku priredimo Stevec za primanjkljaj, ki ima na zacetku vrednost 0. Imamo tudi
vnaprej nastavljeno kvoto dovoljene koliCine prenesenih podatkov. V enem ciklu iz vsakega
toka obdelamo toliko paketov, kolikor dovoljuje kvota prenesenih podatkov. Ko velikost
naslednjega paketa presega preostalo kvoto, se neizrabljena kvota prepiSe v Stevec za
primanjkljaj. Toliko sistem Se dolguje toku. V naslednjem ciklu se ta koli¢ina priSteje novi
zacCetni kvoti. Kvoto nastavimo administrativno za posamezen tok in je v bistvu uteZ
obdelave. Ce imamo prekinitve v toku, se Stevec za primanjkljaj briSe in tok ne izkoristi

celotne dovoljene kvote.

Delovanje kroZnega razvrScanja s primanjkljajem si poglejmo na primeru. Slika 17

prikazuje tri cakalne vrste: Q1 do Q3.
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krozno razvrscanje s primanjkljajem - DRR
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Slika 17: krozno razvrscanje s primanjkljajem

Zacetne vrednosti vseh Stevcev za primanjkljaj naj bodo 0 in stanje cakalnih vrst

naslednje:

* Q1 vsebuje tri pakete velikosti 200, 400 in 300 oktetov;

* Q2 je prazna;
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* Q3 vsebuje dva paketa velikosti 500 in 700 oktetov.

Vsem cakalnim vrstam dodelimo enako kvoto dovoljene koli¢ine oddanih podatkov v
enem ciklu. Ta znaSa 500 oktetov. Kvote med cakalnimi vrstami bi bile lahko tudi razlicne.
1. krog:

Cakalni vrsti Q1 in Q3 dobita zacetno kvoto 500, kar zadostuje za odpoSiljanje
prvega paketa iz vsake vrste. Q1 odposlje paket dolZine 200 oktetov in Q3 500 oktetov.

Cakalno vrsto Q2 proces popolnoma presko¢i, saj nima ¢akajocih paketov.

Cakalni vrsti Q1 po poslanem prvem paketu od kvote ostane e 300, kar ne
zadostuje za posiljanje drugega paketa. Vrednost se shrani in priSteje zacetni vrednosti
naslednjega cikla. Preostala kvota se imenuje primanjkljaj, saj je bila ¢akalna vrsta Q1 v
tem ciklu za to vrednost prikrajsana. Cakalna vrsta Q3 v tem ciklu svojo kvoto izkoristi v
celoti, primanjkljaj je 0.

2. krog:
Vse Cakalne vrste razen Q2, ki je prazna in ne sodeluje v procesu, prejmejo novo

kvoto v vrednosti 500. Kvoti ¢akalne vrste Q1 se poleg tega priSteje primanjkljaj iz 1. cikla in
dobi vrednost 800. To zadostuje za odposiljanje obeh cakajocih paketov dolZine 400 in 300.
Od kvote preostane Se 100, kar se ne shrani, saj v ¢akalni vrsti ni ve¢ cakajocih paketov. To
onemogoca kopicenje kredita prek daljSega obdobja in zagotavlja bolj gladek pretok. Cakalna
vrsta Q2 ima kvoto 500. To ne zadostuje za odpoSiljanje cakajoCega paketa dolZine 700.

Celotna kvota postane primanjkljaj te vrste za naslednji krog.

V tem ciklu naletimo na zanimivost. Obe cakalni vrsti Q1 in Q3 imata enako zacetno
kolic¢ino cakajocih podatkov. Kljub temu lahko zaradi primanjkljaja od prej vrsta Q1 odposlje
celotno koli¢ino, medtem ko Q3 cisto nic.

3. krog:

Cakalna vrsta Q3 spet pridobi h kvoti novih 500. Skupaj s primanjkljajem ima Ze 1000

in konc¢no odposlje paket velik 700 oktetov. Koncna vrednost Stevca je 0, ker je vrsta prazna.

Drugi dve prazni vrsti ne sodelujeta v procesu.

Za gladek pretok in dobro pravicnost pri kroZnem razvrscanju s primanjkljajem
doloc¢imo kvoto, ki omogoca odpoSiljanje najvec enega paketa iz vsake cakalne vrste.
Postopek namrec ni pravicen v ¢asovnih intervalih krajSih od ¢asa odpoSiljanja podatkov,
kolikor dovoljuje kvota. Prednost kroZnega razvrscanja s primanjkljajem je enostavna

izvedba.
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Poznamo tudi manj razsirjeno razlic¢ico kroZznega razvrScanja s primanjkljajem in sicer
kreditno krozno razvrSc¢anje, CRR — Credit Round Robin. V tem primeru obdelamo en paket

vec, kot dovoljuje kvota in si koli¢ino izposodimo od naslednje zaCetne kvote.

2.5.5 Hierarhi¢ne pravi¢ne prenosne krivulje
(HFSC - Hierarchical Fair Service Curve)

Tradicionalna pravicna razvrScanja paketov skuSajo zagotoviti pravicno delitev
omreZnih virov med komunicirajocCe subjekte. Pod omreZne vire najveckrat Stejemo
prepustnost omreZja in sprejemljive zakasnitve. RazvrS¢anja obravnavana do zdaj imajo
linearno prenosno funkcijo, ki hkrati doloca tako prepustnost kot tudi zakasnitve. To pomeni,
da ti dve lastnosti obravnavamo povezano. Vecja prepustnost avtomati¢no pomeni krajSe

Casovne zakasnitve in obratno.

Pri pravicnih razvrScanjih z linearno prenosno funkcijo z manjSo zvijaco lahko
zmanjSamo zakasnitve tako, da komunikacijskemu toku povecamo administrativno doloceno
uteZ. Hkrati seveda poveCamo potencialno prepustnost, cesar morda ne Zelimo. Prepustnost
moramo zato omejiti na drug nacin ali zaupati, da izvor tega ne bo zlorabil in ne bo oddajal
prevec podatkov. Locitev omejevanja zakasnitev in zagotavljanja prepustnosti lahko
doseZemo tudi na drugacen nacin — z razvrScanjem s hierarhi¢nimi pravi¢nimi prenosnimi
krivuljami.

Glavna lastnost razvrScanja s hierarhi¢nimi pravi¢nimi prenosnimi krivuljami je, da
locuje povezavo med zagotavljanjem prepustnosti in omejevanjem zakasnitev. Prenosna
karakteristika tega postopka ni vec enostavna linearna funkcija, ampak je konveksna ali

konkavna krivulja. Aproksimiramo jo s prelomljeno linearno funkcijo.

Ker gre za novejsi postopek, razvrScanje s hierarhi¢nimi pravi¢nimi krivuljami Ze od
zaCetka predvideva uporabo v hierarhi¢ni postavitvi. Delovanje si najlaZje ponazorimo s

pomocjo prenosnega diagrama in primerjavo z uteZenim pravic¢nim razvrscanjem.
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Slika 18: razvrscanje s hierarhicnimi pravicnimi prenosnimi krivuljami

Kot je bilo prikazano v poglavju o prenosnih diagramih na strani 37, pravicna
razvrScanja raCunajo skrajni cas odpoSiljanja s pomocjo prenosnega diagrama v pripadajoCem
sistemu posploSenega razvrScanja. Pri tem bolj strma prenosna karakteristika pomeni vecjo

prepustnost in manjSe ¢asovne zakasnitve ter bolj poloZna manjSo prepustnost in hkrati vecje
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zakasnitve.

Ce pogledamo na primeru s slike 18, Zelimo preko izhodnega 10 Mbit/s kanala
prenasSati casovno kriticno storitev — rdeCi paketi, ki ima pretok 2 Mbit/s. Hkrati Zelimo
prenasati tudi podatke z 8 Mbit/s — modri paketi. Prenos pri ¢asovno kriti¢ni storitvi zahteva
manjSe casovne zakasnitve. ObiCajno uteZeno pravicno razvrS€anje nam v tem primeru tega
ne nudi, ker ima prenos podatkov ve¢jo uteZ in zato prednost pri prenosu. Ce namesto
uteZenega pravicnega razvrSCanja uporabimo razvrscanje s pravicnimi prenosnimi krivuljami
in za kriti¢no storitev nastavimo konkavno prenosno karakteristiko, nam to kljub manjsi
prepustnosti zagotovi ¢asovno prednost paketov in s tem manjSe zakasnitve. Za prenos
podatkov nastavimo konveksno obliko prenosne krivulje, ki zagotavlja vecjo prepustnost,

vendar ob vecjih ¢asovnih zakasnitvah.
Delovanje temelji na znacilnostih paketnih omreZij, kjer velja:

» pretok znotraj Casovnega intervala poSiljanja posameznega paketa je vedno najvecja

mozna, ki jo omejuje tehnologija in izvedba omreZja;
* ob kateremkoli trenutku se vedno prenaSa najvec le en sam paket.

Manjsi pretok torej ne pomeni, da se paketi skozi omreZje pretakajo poCasneje. Pretok
doloca izklju¢no velikost paketov in njihova frekvenca poSiljanja skozi omreZje. 1z tega sledi,
Ce prvi paket neke seje odposljemo nekoliko prej in hkrati obdrZimo frekvenco odpoSiljanja
naslednjih paketov nespremenjeno pri isti vrednosti, se pri pretoku nismo dosti pregresili, le
zakasnitve tudi vseh naslednjih paketov bodo manjSe. To v praksi pomeni, da moramo
spremeniti zakasnitev — ga pospesiti ali zavreti — samo prvemu paketu ali morda prvim nekaj
paketom. V zacetnem delu spremenjen naklon prenosne karakteristike naredi ravno to, kot

nazorno prikazuje slika 18.

2.6 Nakljuéno zgodnje odmetavanje
(RED - Random Early Drop)

Za zaokroZitev tematike si na koncu oglejmo Se nekoliko drugacne pristope pri
upravljanju cakalnih vrst. Do zdaj smo si ogledali akcije pri zacCetku cakalne vrste, kjer
podatki cakalno vrsto zapuScajo in gredo v obdelavo. Pri zacetku vrste lahko obdelujemo
podatke deterministi¢no z izbranimi postopki. Na drugi strani podatki prihajajo v ¢akalno

vrsto in to je nakljuCen proces. Na prihajajoCe podatke nimamo neposrednega vpliva. Vendar
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se tudi tam odvijajo doloceni procesi. Najbolj obiCajen proces je zapolnitev pomnilnika
Cakalne vrste. Pomnilnik je dejanski fizicni vir, ki ga ni v neomejeni kolicini. Tudi ¢e bi lahko
imeli neomejeno Cakalno vrsto, bi to pomenilo izredno dolgo ¢akanje na obdelavo in
posledi¢no ogromne zakasnitve pri komunikaciji, oziroma iztek ¢asovnikov in s tem ponovno

posiljanje paketov, ki bi kakor pri verizni reakciji Se dodatno daljSali ¢akalne vrste.

Postopek, ki ga obiCajno uporabljajo usmerjevalniki in za katerega sploh ni potreben
poseben algoritem, saj nastane tako rekoc¢ sam od sebe, lahko poimenujemo »zavrzi rep« (tail
drop). Algoritem zavrzi rep vsebuje pomnilnik, ki je kon¢ne dolZine. Ko cakalna vrsta zapolni
ves razpoloZljiv pomnilnik, se zavrZe ves dodatni promet, ki presega razpoloZljivo dolZino. To
je zelo nepravi¢no delovanje do posameznih komunikacijskih tokov. Ker se paketi izgubljajo
istoCasno pri ve¢ komunikacijskih tokih, sinhrono in z enakimi postopki za okrevanje
reagirajo tudi njihovi izvori. Dejanje vodi v obseZno in hkratno ponovno posiljanje paketov iz

mnoZice izvorov, ki lahko v ponavljajocih rafalih vedno znova zapolnijo cakalno vrsto.

Da se izognemo temu stopnicastemu prehodu med normalnim delovanjem in
mnoZicnim izgubam paketov, lahko namesto algoritma zavrzi rep uporabimo nakljucno

zgodnje odmetavanje.

Naklju¢no zgodnje odmetavanje statisticno naklju¢no zavrZze nekaj paketov Se preden
koli¢ina prometa doseZe zgornjo mejo. Postopek sproti doloca verjetnost, da se paket zavrze
na podlagi trenutne dolZine ¢akalne vrste. Ce so ¢akalne vrste prazne, je verjetnost, da se
paket zavrZe priblizno enaka 0. Ko se dolZina Cakalne vrste pribliZuje dolocenemu
maksimumu, se verjetnost povecuje proti 1. Zaradi nakljucnosti postopka paketov ne

izgubljajo vsi komunikacijski toki isto¢asno®.

Posledi¢no samoregulativni izvori veliko bolj umirjeno zmanjsujejo kolicino
ponujanega prometa in zato ne prihaja do mocnih rafalov ponavljajocega prometa od vec
izvorov hkrati. Poleg enakomernejSe prepustnosti nam nakljuc¢no zgodnje odmetavanje

prinasa tudi krajSe Cakalne vrste in s tem bolj enakomerne in predvidljive zakasnitve.

Nakljuc¢no zgodnje odmetavanje je bolj pravicno od postopka zavrzi rep. Vec kot izvor
oddaja, vecja je verjetnost, da se zavrZejo ravno njegovi paketi. To na drugi strani povzroca
teZave pri uteZenih razvrScanjih, ki dajejo doloCenim izvorom pravice do vecjega pretoka.
Potrebujemo torej uteZeni algoritem tudi za odmetavanje paketov — uteZeno naklju¢no

zgodnje odmetavanje (WRED — Weighted Random Early Drop). Obstaja tudi podobna

2 Nesinhroniziranost postopka je pomembna.

48



razlicica, ki omreZni promet najprej deli na posamezne toke in izvaja algoritem na vsakem
komunikacijskem toku posebej: FRED — Flow Based (W)RED. Omenjene razli¢ice vsebujejo
veC Cakalnih vrst z razlicno nastavljenimi parametri: prag zasedenosti in verjetnost, da se
paket zavrze. Pakete ob prispetju razvrScamo v Cakalne vrste na podlagi njihovih lastnosti. Na
ta nacin lahko bolj uc¢inkovito upravljamo promet, saj lahko dopustimo, da se z vecjo

verjetnostjo zavrZejo samo paketi manj pomembnega prometa.

Nakljucno zgodnje odmetavanje je enostaven algoritem primeren za hitra hrbtenicna
omreZja, kjer si ne moremo privosciti sledenja in pravicnega razvrS¢anja posameznih

komunikacijskih tokov.

2.7 Razvrscanja namenjena testiranju

2.7.1 Omrezni emulator
(NETEM - Network emulator)

OmreZni emulator je testno razvrScanje vgrajeno v nekatere operacijske sisteme, ki
oponasa lastnosti delovanja realnega prostranega omreZja. OmrezZni emulator omogoca

naslednje lastnosti pri razvrScanju paketov:

* emuliranje zakasnitev prostranih omrezij,
* Casovno kolebanje zakasnitev,

* izgubljanje paketov,

* podvojevanje paketov,

* kvarjenje paketov,

* zameSanje vrstnega reda paketov.

Ve nastete lastnosti so pri obi¢ajnih omreZjih nezaZelene, zato je razumljivo, da
omreZni emulator ni primeren za obi¢ajno uporabo, ampak samo za razvoj in testiranje
protokolov in omreZij. Pri naStetih lastnostih je obiCajno mogoce nastavljati pogostost ali

statisticno porazdelitev verjetnosti pojavov. Vec o lastnostih in uporabi v [15].
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2.8 lzvedba

Vecina od nastetih naprednih tehnik razvrScanj je razvita na raznih unix operacijskih
sistemih za IP okolje. Linux vsebuje orodje iproute2 za nastavljanje raznih razvrscanj, ki so
vgrajena Ze v samo jedro operacijskega sistema. Alternate queuing (ALTQ) je naslednji nabor
pripomockov, ki je na voljo v BSD unix okoljih. V naslednjem delu si oglejmo uporabo in
rezultate tc (traffic control) orodja iz paketa iproute2 za urejanje mreZnega prometa na linux

sistemih.
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3. DEL
Prakti¢ni prikaz razvrs€anj in meritve v
dejanskem omrezju

Do zdaj obravnavane tehnike razvrscanj prikazimo na prakticnem primeru. Meritve

nazorno prikazujejo razli¢ne lastnosti posameznih postopkov.

3.1 Testno omrezje

Za testni primer izberemo TCP/IP omreZje, kot ga prikazuje slika 19. Vsa vozlisca so
izvedena z racunalniSkimi sistemi z operacijskim sistemom linux. V ¢asu meritev je bila
aktualna in pri meritvah uporabljena razliica jedra 2.6.38.7°. Linux Ze privzeto vsebuje zelo
veliko opcij pri upravljanju omreZij in komunikacijskih tokov. Posledi¢no se danes Ze v

osnovi uporablja tudi v vedno ve¢ komercialnih omreZnih elementih.

merilni vod

...............................................................................................................

s1 \J | b1

v

1Gb/s R] ooy 2R R2 1Gb/s

s2 1 D2

merilni vod .~

...............................................................................................................

Slika 19: shema omreZja

3.1.1 Topologija omreZja
Na skrajni levi strani imamo dva izvora S1 in S2, ki poSiljata promet proti ciljema

skrajno desno, D1 in D2, in sicer tako, da komunikacija poteka od izvora S1 proti cilju D1 in

3 originalna, imenovana tudi vanilla razli¢ica — http://www.kernel.org
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od izvora S2 proti cilju D2.

Komunikacijska toka obeh izvorov se zdruZita v usmerjevalniku R1, ki ju usmerja
naprej proti voziScu X. Pri izhodu iz omreZja usmerjevalnik R2 komunikacijska toka spet

razdruZi in vsakega posebej posreduje proti svojemu kon¢nemu cilju.

Na sredini omreZja imamo nameSceno vozliS¢e X, ki emulira delovanje realnega
prostranega omreZzja z razvrs¢anjem NETEM opisanim na strani 49. V omreZje lahko vnasa
zakasnitve, obcasno lahko izgublja, podvaja in celo kvari pakete ali vcasih nekoliko zameSa
njihov vrstni red. V naSem primeru smo emulacijo nastavili dokaj enostavno. V omreZje samo
vnaSa dodatno zakasnitev v trajanju 5 ms. To naredimo za vsako smer posebej z naslednjimi

nastavitvami:

tc qdisc add dev ethl root netem delay 5ms
tc qdisc add dev eth2 root netem delay 5ms

S tem se delovanje omreZja in komunikacijskih protokolov pribliZa realnemu
delovanju v znatno vecjem omreZju. Ostalih parazitnih lastnosti nismo vkljucevali, da so bila

opazovanja in meritve bolj predvidljive.

Pravilno delovanje preizkusimo enostavno s programom ping od izvora do cilja, ki

mora pokazati priblizno 10 ms zakasnitve, 5 ms v vsaki smeri.

ping 6.6.6.4

PING 6.6.6.4 (6.6.6.4) 56(84) bytes of data.
64 bytes from 6.6.6.4: icmp_req=1 ttl=61 time=10.4 ms
64 bytes from 6.6.6.4: icmp_req=2 ttl=61 time=10.1 ms

3.1.2 Potek komunikacije

Dostopovni deli omreZja, to so vodi, ki povezujejo izvorna in ciljna vozlisca z
omreZjem, so izvedeni z 1 Gb/s ethernet povezavami. Vodi znotraj omreZja, od
usmerjevalnika R1 do usmerjevalnika R2, pa so 100 Mb/s ethernet povezave. To ima za

posledico, da pri prehodu iz hitrih vodov od izvorov v pocasnejsi vod omreZja v
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usmerjevalniku R1 prihaja do zgostitve prometa. Pri izhodni povezavi usmerjevalnika R1 v
omreZje nastaja Cakalna vrsta paketov. Teoreti¢no je tudi mozno, da od obeh izvorov prispeta

paketa natanc¢no ob istem cCasu.

V usmerjevalniku torej poteka odlocitev, kako obravnavati pakete, ki jih ta poSilja
naprej v omreZje, katerim dati prednost in katere zadrZati. Najvecje zakasnitve prometa so
torej ravno v tem usmerjevalniku R1 in tu Zelimo z razli¢nimi pristopi in obravnavo paketov

opazovati ucCinke, kot so zakasnitve in hitrost pretoka.
Zanima nas primer, ko imamo dva komunikacijska toka:

* Odizvora S2 do cilja D2 poteka tok brez omejitev znacilen za prenos podatkov, na
primer kopiranje datotek. Pri tej komunikaciji nas zakasnitve paketov ne zanimajo,

pomembna je le ¢im vecja prepustnost komunikacijskega kanala.

* Od izvora S1 do cilja D1 smo Zeleli skozi zelo obremenjeno omreZje, ki ga je zasedal
prej opisan tok, speljati Casovno kriticno storitev, na primer interaktivno racunalnisko
storitev, kot je terminalska seja, ali celo prenos zvoka. Znacilnost tega prometa je, da
gre za prenos manjSega Stevila majhnih paketov. Pretok je majhen, zato prepustnost
komunikacijskega kanala ni kriti¢cna. Pomembne pri tem so zakasnitve posameznih
paketov. Za dobro uporabnisko izkusnjo, oziroma pri nekaterih storitvah celo pogoj za
samo delovanje storitve, morajo biti zakasnitve ¢im manjSe.

Promet te vrste smo simulirali s TCP tokom, ki ima hitrost 100 kbit/s in velikosti
IP paketov 100 oktetov. V paketih je tako priblizno polovica uporabniske vsebine

in polovica protokolnega pribitka.

Opisane parametre prenosa nastavimo na izvoru S1 z uporabo vedra z Zetoni in

nastavitvijo velikosti paketov (mtu) na 100 oktetov:

tc gdisc replace dev eth® root tbf rate 100kbit burst 116 \
latency 1s peakrate 100008bit minburst 256
ip link set eth® mtu 100

Parametri vedra z Zetoni imajo naslednji pomen:
* rate 100kbit pretok 100 kbit/s.

e burst 116 velikost vedra za Zetone 116 oktetov.
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Eksperimentalno dolo¢imo ¢im manjSo vrednost, pri kateri tok

Se tece — nekoliko vec€ od velikosti okvirja v ethernet sloju.

* latency 1s doloca velikost Cakalne vrste za podatke pred vstopom v
razvrScanje.
Ker gre za lokalno generirane podatke, doloc¢imo »veliko«
vrednost in s tem zmanjSamo procesiranje — ponavljanje
izgubljenih segmentov po protokolnem skladu od
transportnega TCP sloja navzdol. Cakalna vrsta je dovolj

velika za 1 sekundno cakanje.

* peakrate 100008bit  vrhnji pretok 100,008 kbit/s, Ce je v vedru zaloga Zetonov.
Eksperimentalno izberemo ¢im bliZjo vrednost (kolikor sistem
dopusSca) osnovnemu pretoku, saj Zelimo vedno imeti

100 kbit/s.

* minburst 256 velikost vedra za Zetone vrhnjega pretoka (v resnici gre pri tej
izvedbi za razvrScanje z dvema vedroma).
Eksperimentalno izberemo ¢im manjsSo vrednost (kolikor

sistem dopusca), da omejimo morebitne rafale.

3.1.3 Postopek generiranja prometa
Na obeh ciljih odpremo poljubno izbrana TCP vrata za prihajajoCi promet s priro¢nim

programom netcat* (nc) in sprejete podatke sproti odmetavamo:

[nc -1 -p 9000 > /dev/null )

Na izvorni strani poSiljamo podatke v omreZje proti ustreznemu ciljnemu IP naslovu in
izbranim TCP vratom s preusmeritvijo podatkovnega toka iz datoteke, ki smo jo pred tem

napolnili z naklju¢nimi podatki:

[cat datoteka2.dat > /dev/tcp/6.6.6.4/9000 ]

Z velikostjo vnaprej pripravljene datoteke nastavljamo casovno trajanje komunikacije.

4 http://nc110.sourceforge.net/
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Pri pretoku 100 kbit/s za 30 sekundni interval TCP komunikacije rabimo 175 kB veliko

datoteko, saj uporabniski podatki predstavljajo samo pribliZzno pol prenesene vsebine.

Pomembno! Da pri merjenju dobimo pravilne rezultate, mora biti branje datoteke z

diska hitrejSe od mreznih povezav.

3.1.4 Posebnosti protokola

V testnem primeru smo uporabili transportni komunikacijski protokol TCP. To vnaSa v
proces dodatne spremenljivke, saj gre za samoregulativen protokol, ki sam aktivno prilagaja
pretok glede na razpoloZljive vire. Pri uporabi protokola, ki te znacilnosti nima, na primer
UDP, bi bil rezultat laZje predvidljiv, saj bi bil ponujan pretok izklju¢no v domeni aplikacij na
izvoru. S tem pa bi se oddaljili od Zelene simulacije realnega stanja. Vecina prometa v IP

omreZjih namrec¢ Se vedno poteka po protokolu TCP.

Z uporabo protokola UDP s konstantnim pretokom brez regulacije je pri polnem
pretoku tudi nemogoce doseci stabilno stanje. To je stanje, ko se zakasnitve paketov s casom
le malo spreminjajo in ko ni izgub paketov ali so te zelo majhne. Ce izvor oddaja z manj$o
hitrostjo, kot jo zmore omreZje, se Cakalne vrste ne tvorijo nikjer v omreZju. Zakasnitev
prakti¢no ni. Takoj ko to hitrost preseZemo, se zaCnejo tvoriti Cakalne vrste, v naSem primeru
v usmerjevalniku R1, in te se ves Cas povecujejo, dokler ne zmanjka razpoloZljivega

pomnilnika. Nakar se zaCne stalno odmetavanje preseZne kolicine paketov.

Okolje je Se manj predvidljivo zaradi dejstva, da TCP protokol nima enolicne strogo
predpisane izvedbe. V resnici obstaja vec kot deset podtipov TCP protokola. Med sabo se
razlikujejo ravno pri regulaciji pretoka ter obravnavi zgostitev in zamasitev prometa.
Zakasnitve in izgube paketov so zato odvisne od izvedbe in od uporabljenega tipa TCP

protokola.

Slika 20 prikazuje primerjavo komunikacijskih tokov od S2 do D2 v primeru uporabe
dveh tipov TCP protokola, ki sta v obi¢ajni konfiguraciji linux operacijskega sistema v tem

Casu na izbiro: TCP CUBIC in TCP RENO.

Protokol CUBIC TCP je bil zasnovan za prostrana zmogljiva omreZzja® z dolgimi
obhodnimi casi in velikimi bitnimi pretoki. Regulacija pretoka protokola CUBIC TCP ni
odvisna od obhodnega Casa, kar je razvidno tudi iz literature [10]. Veliko tipov TCP protokola

spreminja oddajno okno in s tem pretok ponujanega prometa v postopkih poCasnega zagona

5 LFN - long fat networks, RFC 1072
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ali izogibanja zamasitvam glede na hitrost sprejemanja potrditvenih paketov. Ce je obhodni
Cas kratek, se potrditveni paketi vracajo z manjSimi zakasnitvami, ponujani pretok se
povecuje hitreje. Pri komunikaciji na vecje razdalje, kjer je obhodni cas daljsi, tak tip TCP
protokola pri kratkoZivih sejah morda sploh ne bi dosegel zadovoljivega pretoka. Ce po isti
liniji teCe komunikacijski tok na daljsi in krajsi razdalji lahko pride tudi do nepravicnosti, saj
bi slednji zaradi hitrejSega povecevanja pretoka izrival prvega. CUBIC TCP deluje drugace.
Povecevanje pretoka sledi kubi¢ni funkciji Casa, katere oblika je odvisna izklju¢no od
pogostnosti zamasitvenih dogodkov. ZamasSitveni dogodki so: izgube paketov, zameSanje

vrstnega reda paketov in ponavljanje potrditvenih paketov.

TCF CUBIC/RENO

T T
200 MbitS/s H TCP CUBIC _
TCF RENO

120 Mbit/s —

160 Mbit/s —

148 Mbitss —

120 Mbit/s —

108 Mbitss

32 Mbit/s ( B

60 Mbitfs | 1

ponujani:pretok
48 Mbit#s |- {povprafanje -N=188} k
1 1 1

]
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Slika 20: primerjava protokolov TCP cubic in TCP reno

Protokol TCP RENO v prikazanem primeru zelo agresivno povecuje pretok, dokler ne
doseZe ustaljenih vrednostih zakasnitev 128 ms pri najve¢jem moZnem opravljenem pretoku
100 Mbit/s. TCP CUBIC pospesSuje bolj umirjeno. Ko doseZe ustaljene vrednosti zakasnitev
pri isti vrednosti kot TCP RENO, vendar Sele pri 14. sekundi, nekoliko zmanjSa ponujani

pretok.

V prikazanem primeru noben od TCP komunikacijskih tokov nima izgub paketov, kar
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se na prvi pogled zdi presenetljivo. Ce izgub ni, kaj potem ustali pretok in zakasnitve?
Dokaj neobicajen je tudi izgled diagramov, saj so krivulje kar prevec ravne in gladke. Meritev
pretoka je zaradi preglednosti sicer zglajena s teko¢im povprecenjem prek 100 paktov
(N=100), kar pa ne velja za zakasnitve, katerih meritve so prikazane za vsak paket posebej.
Tudi Ce bi bilo ravnovesje posledica samoregulativnosti TCP protokola, bi pricakovali, da
zaradi vgrajenih korekcijskih postopkov trenutne vrednosti ves Cas lovijo stabilno stanje, kar
bi se odrazalo v valovitosti krivulje. Prikazano stanje daje slutiti, da je ustalitev vrednosti

zakasnitev posledica lastnosti linux sistemov in izvedbe TCP protokolnega sklada.

Izvedba TCP protokolnega sklada na linux sistemih vsebuje Se eno optimizacijsko
zanimivost. Nove mreZne povezave med istima dvema sistemoma niso povsem neodvisne.
Tudi po koncanju ali prekinitvi povezave linux Se nekaj Casa pomni parametre, ki so bili v
uporabi pri tej povezavi. Nove povezave potem ne pricnejo z zaCetnim pocasnim zagonom,
ampak se zacetno stanje postavi kar na shranjene vrednosti prejsnjih povezav. Diagram na
sliki 20 je rezultat povezav te vrste. Ce naredimo meritev takoj po zagonu sistema ali ¢e
opisano pomnjenje izkljucimo, je potek nekoliko drugacen. V takem primeru tudi TCP
CUBIC zacne z zelo agresivnim zacetkom in ima podoben potek kot TCP RENO. Potek
protokola TCP RENO pa se bistveno ne spremeni. Ob tem se postavi domneva, da bi to lahko
bil vzrok, za tako urejen pretok in zakasnitve, saj bi lahko parametri povezave (oddajno okno)
ostali optimalno nastavljeni od prejSnjih povezav. Tudi ta domneva se pri naslednjih meritvah
izkaZe kot napacna in smo jo ovrgli pri referen¢ni meritvi v neobremenjenem omreZju opisani

na strani 60.

Pri meritvah v nadaljevanju je v vseh primerih uporabljen TCP CUBIC tip protokola.

Ta je privzet na linux operacijskih sistemih od verzije jedra 2.6.19, to je od konca leta 2006.

3.1.5 Postopek merjenja
Zanima nas hitrost pretoka in zakasnitve paketov komunikacijskih tokov. To
izracunamo iz meritev Casov in velikosti paketov pri izhodu iz izvorov S1 in S2 ter pri

prispetju do ciljev D1 in D2.

Problem sinhronizacije ¢asovnikov
Prva ideja je bila, da ¢as odposSiljanja paketa od¢itamo kar pri izvoru in Cas prispetja na
cilju. Pri tem se pojavi potreba po ¢im natancnejsi sinhronizaciji sistemskih casovnikov

izvornega in ciljnega sistema. To je Se nekako izvedljivo z uporabo namenskih
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sinhronizacijskih paketov pred zacetkom vsake komunikacije, ko je komunikacijski kanal Se
prost in so razmere dovolj deterministi¢ne. Potem zelo hitro naletimo na novo teZavo. IzkaZe
se, da kljub zacetni sinhronizaciji sistemskih Casovnikov za dovolj natan¢no meritev, ti ne
teCejo dovolj sinhrono. V praksi se, ob zaCetni sinhronizaciji in po 30 sekundni meritvi,
¢asovnika izvora in cilja pogosto razlikujeta Ze vec kot 1 ms. Cedalje ve&je odstopanje se
direktno priSteva ali odSteva od izmerjene vrednosti in pomeni pri merjenju zakasnitev v
velikosti okoli 5 ms nesprejemljivo veliko napako. V izogib toliksni napaki moramo oba casa,
tako odposiljanja kot dospetja paketa, izmeriti z istim casovnikom. V ta namen od vsakega
cilja D1 in D2 do pripadajocega izvora potegnemo dodatni merilni vod, po katerem
odcitavamo case odposiljanja paketov (Crtkani vodi na sliki 19). Prikljucitev izvedemo s
pomocjo mreZnih stikal. V konfiguraciji stikal nastavimo zrcaljenje vhodnega prometa od
izvorov proti izhodoma, kamor priklju¢imo merilna voda. Vse Case potem merimo s ciljnima

sistemoma.

Zajemanije in izracun vrednosti

Za zajemanje Casov in velikosti paketov uporabimo sistemsko orodje tcpdump®:

4 N
tcpdump -n -e -S -v -s 100 -1 ethO

17:56:52.826341 00:24:8c:55:bb:31 > 00:24:8c:59:38:b4,

ethertype IPv4 (0x0800), length 1514: (tos 0x0, ttl 61, id 40720,
offset ©, flags [DF], proto TCP (6), length 1500)

5.5.5.3.40389 > 6.6.6.4.9000: . 905300923:905302371(1448)

ack 760425548 win 46 <nop, nop,timestamp 717311991 717292894>

Sistemsko orodje tcpdump nam vrne Cas paketa v mikrosekundni locljivosti in vse
pomembne podatke iz glav drugega (ethernet), tretjega (IP) in Cetrtega (TCP) sloja

protokolnega sklada. Za naSo meritev so pomembni podatki:

®  CaSPAKeA .iiiiiiiiii e 17:56:52.826341,
* velikost paketa v drugem sloju ...l 1514,
* sekvencapaketa = ... 905300923:905302371.

S primerjavo sekvence identificiramo isti paket v razli¢nih delih omreZzja.

6 http://www.tcpdump.org/
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Zakasnitev vsakega od paketov dobimo kot razliko ¢asov med ciljem in izvorom pri

istem paketu.
Dx Sx
d =l =t

Trenutni opravljeni pretok merimo samo pri vsakem od ciljev in je enak koli¢niku
velikosti paketa in ¢asovnega intervala — razlike ¢asov trenutnega in predhodnega paketa, ki
pripada istemu komunikacijskemu toku.

L
FDX — I

1 Dx Dx
ti _tifl

Trenutni pretok je zelo spremenljiva koli¢ina. Pri pretoku 100 Mbit/s in 1500 oktetov
velikih paketih ti prihajajo vsakih 120 ps. V praksi casovni intervali niso zelo stabilni in tudi
meritve z naso metodo v takem velikostnem razredu niso prav tocne. Zato pretok povprecimo
prek vec paketov:

o
N1y |

=Dx i
7=

i = ,Dx Dx
ti _tifN

Primer: pri tekoCem povprecenju pretoka I'; pri cilju D, prek 2 paketov (N=2)
upostevamo velikosti obeh paketov L; ;+L;, ki prispeta vsak v svojem Casovnem intervalu.
Paket i—1 v intervalu od [; , do [, ; in paketiod [;_; do [;.Skupni interval je torej

[,—1t;_,. N je vnaSem primeru Stevilo paketov, prek katerih povprecimo trenutni pretok.

Vrednost N dolo¢imo s poizkusom, da postane diagram dovolj €itljiv in nazoren, kar pomeni z

gladko krivuljo pretoka, in je na vsakem diagramu tudi naveden.

Pri velikosti paketa upoStevamo velikost v drugem (ethernet) sloju protokolnega
sklada. Celoten ethernet okvir na liniji je dejansko Se za nekaj oktetov vecji. Ta dodatek
upravlja direktno ethernet krmilnik in spada v prvi (fizic¢ni) sloj. Ta pribitek programsko sploh

ni viden.

Postopki razvrScanja paketov so programsko pripeti direktno na omreZni krmilnik in
upostevajo celotno dolZino, ki je programsko vidna. Podane hitrosti in velikosti vsebujejo tudi

protokolni pribitek drugega sloja.

Posamezna meritev traja pribliZno 30 sekund in v tem Casu je zajetih nekaj vec kot pol

milijona paketov. Za shranjevanje in analizo te kolic¢ine podatkov se zato kot najprimernejSa
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izkaZe uporaba podatkovne zbirke in SQL poizvedb. Za grafi¢no predstavitev uporabimo

program gnuplot’.

Pomembno! Za pravilno meritev rabimo dovolj hiter sistem, da orodje tcpdump pri
zajemu ne izgublja paketov. Po koncu meritve (pritisnemo ctrl-c) tcpdump izpiSe nekaj
kratkih statisticnih podatkov, med katerimi je tudi Stevilo izgubljenih paketov. Da laZje
doseZemo ta cilj, pri klicu uporabimo dolocilo -s 100. To doloca, da namesto celih paketov
zajemamo samo prvih 100 oktetov, kar je veC kot dovolj za zajem glav vseh protokolnih

slojev.

3.2 Referen¢na meritev v neobremenjenem
omrezju
Meritev v neobremenjenem omreZju je prva, ki jo izvedemo. Tako pridemo do
referencnih rezultatov, s katerimi lahko primerjamo vse ostale meritve. Skozi omreZje
spustimo posebej samo po en komunikacijski tok naenkrat ter po nekem ¢asu, ko se tok ustali,

izmerimo pretok in zakasnitve.

Rezultati meritev v neobremenjenem omreZju namre¢ predstavljajo mejo, ki je zaradi
fizikalnih in tehnoloSkih omejitev ne moremo preseci z nobenimi metodami razvrScanja, ko
omreZje hkrati uporablja ve¢ subjektov, ki si morajo vire med sabo deliti. Pri neobremenjenem

omreZju doseZemo najvecji pretok in najmanjSe moZne zakasnitve.

Slika 21 na levi strani prikazuje meritve komunikacijskega toka 2. Kljub temu, da so
rezultati predstavljeni skupaj v istem diagramu in v istem ¢asovnem intervalu, gre za locene
meritve. Meritve so ponazorjene z razli¢nimi barvami v skupnem diagramu z namenom

medsebojne primerjave.

Komunikacijski tok 1, ki ga prikazuje slika 21 z rdeco Crto na desni strani, ima omejen
pretok priblizno 100 kbit/s in nima zgostitev nikjer v omreZju. Ker se cakalne vrste ne tvorijo,
zakasnitve povzroca samo ¢as procesiranja v elementih omreZja in razseZnost omreZja. V
naSem omreZju imamo na sredini vozliSce X, ki emulira razseZno omreZje. Od tod tudi

pricakovana zakasnitev priblizno 5 ms, ki jo izmerimo pri komunikacijskem toku 1.

7  http://www.gnuplot.info/
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Neobremenjeno omreZje
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Slika 21: referencna meritev v neobremenjenem omreZju

Komunikacijski tok 2 nima omejenega pretoka. Zgostitev toka se pojavi v obliki
Cakalne vrste v usmerjevalniku R1, kjer pride do najvecje zakasnitve. Ob privzetih
nastavitvah se zakasnitve paketov stabilizirajo pri srednji vrednosti 128 ms in pretok pri 100
Mbit/s, kot prikazuje modra ¢rta na sliki 21. O tem, zakaj ravno pri teh vrednostih, smo
nekoliko ugibali Ze v poglavju o posebnostih protokola na strani 55. Pretok omejuje
prepustnost izhodnega kanala, ki je 100 Mbit/s. Vrednost zakasnitev je odvisna predvsem od
dolZine Cakalne vrste. Ta pri izmerjenih vrednostih zakasnitev in izraZena v Stevilu paketov N
velikosti L=1514 oktetov znaSa:

_dR, 1

N
L~ 8(bit/oktet)

=1015 paketov

d je zakasnitev paketov samo v usmerjevalniku R1 (123 ms, ko od celotne odstejemo 5
ms zakasnitev v vozliS¢u X), R je hitrost praznjenja ¢akalne vrste — izhodni pretok (100
Mbit/s).

Najvecja mozna dolZina Cakalne vrste je fizicno omejena z razpoloZljivim

medpomnilnikom, ki je zanjo predviden. Dejanska dolZina cakalne vrste je odvisna od
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algoritma samoregulacije TCP komunikacijskega protokola in od omejitev/izvedbe TCP
protokolnega sklada na naSem sistemu, ki z regulacijo pretoka dolocata zasedenost tega
medpomnilnika. Linux ima privzeto velikost medpomnilnika pri ethernet krmilnikih

nastavljeno na 1000 paketov najvecje dolZine (obicajno 1514 oktetov).

Velikost medpomnilnika in izmerjena dolZina ¢akalne vrste se neverjetno dobro
ujemata. Se posebej, ¢e pri izmerjeni vrednosti upo$tevamo, da sta dejanska zakasnitev v
Cakalni vrsti in s tem tudi Cakalna vrsta v resnici malenkostno krajsi. Pri dolocitvi zakasnitve
v Cakalni vrsti namrec nismo upostevali, da je vzrok majhnega dela zakasnitve tudi v casu
procesiranja v mreznih elementih in smo to kar pripisali ¢akanju v ¢akalni vrsti. Na hitro bi
postavili hipotezo, da samoregulacijski algoritem TCP protokola prilagodi dolZino ¢akalne
vrste na razpoloZzljivo velikost medpomnilnika. Tako bi lahko nastavljali zakasnitve s
spreminjanjem velikosti medpomnilnika, kar je parameter pri omreZnih nastavitvah na

operacijskem sistemu.

Hipoteza se hitro izkaZe kot napacna. Ce velikost medpomnilnika poljubno pove¢amo,
se zakasnitve kljub temu ne spremenijo, kar pomeni da dolZina Cakalne vrste ostane pri
priblizno 1000 paketih. Ugotovljeno ujemanje je torej zgolj slucaj oziroma vgrajena
znacilnost izvedbe TCP protokolnega sklada. Zanimivo bi bilo izvedeti, od katerih zunanjih
pogojev so odvisne zakasnitve, oziroma ali dano omreZje nanje lahko kakorkoli vpliva. Ce
povecanje medpomnilnika ne vpliva na zakasnitve, kaj pa zmanjSanje? Medpomnilnik
zmanjSamo na velikost 300 paketov, kar je pribliZno tretjina obi¢ajne vrednosti. Ce zgornjo
formulo obrnemo, ta vrednost zadoSca za najvecjo mozno stabilno zakasnitev v

usmerjevalniku R1:

d z% X 8 bit [ oktet =36 ms

max

Meritev prikazuje na sliki 21 zelena krivulja. Pri pretoku ni vidnih sprememb, medtem
ko zakasnitve se zmanjSajo. ZmanjSanje ni v pricakovanem obsegu in tudi vrednosti
zakasnitev postanejo nestabilne. Medpomnilnik oCitno ni dovolj velik za stabilno delovanje,
kar vodi k vecjim in pogostejSim neZelenim izgubam paketov. Pri 3,7 sekunde se izgubi 5

paketov in pri 9,5 sekunde Se eden. IzkoriS¢enost omreZnih virov je zato manj ucinkovita.

Poizkusi pokaZejo, da je uporabljen CUBIC tip TCP protokola zelo neodvisen od
zunanjih dejavnikov. Zakasnitve se ne spremenijo niti, Ce povecujemo ali zmanjSujemo

vgrajeno zakasnitev v samem omreZju — na vozliSu X, saj kot smo Ze omenili, krmiljenje
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pretoka ni odvisno od obhodnega ¢asa. Sele ko pretiravamo in v vozlis¢u X zelo povecamo
zakasnitev, prek 100 ms, se povecajo tudi zakasnitve paketov komunikacijskega toka. Hkrati
vrednosti zakasnitev postanejo nestabilne, upade tudi pretok. Meja 100 Mbit/s ni vec

dosegljiva.

Zadnje daje slutiti, da so vrednosti zakasnitev morda odvisne od pretoka oziroma od
razmerja upocasnitve med vhodnim in izhodnim pretokom v usmerjevalniku R1. Dejansko se
izkaZe, Ce prepustnost omreZja zmanjSamo na desetino — 10 Mbit/s, se zakasnitve paketov
malo veC kot podeseterijo in doseZejo 1,33 s — oranZna krivulja na sliki 21. Pri tem je
presenetljivo, da komunikacijski tok spet ujame stabilno delovanje pri pribliZzno 1000 paketov

dolgi cakalni vrsti.

Poizkusimo ugotoviti, od kod pride ta omejitev na priblizno 1000 odposlanih
nepotrjenih paketov. PodrobnejSa analiza prometa razkrije, da cilj D2 v potrditvenih paketih
oglaSuje izvoru S2 velikost sprejemnega okna, ki v naSem primeru po nekem casu doseZe in
se ustali pri vrednosti 12.308. Pri tem ne smemo pozabiti, da imamo opravka s CUBIC TCP
protokolom, ki je namenjen za prostrana zmogljiva omreZja. Velikost sprejemnega okna zato
ni oglasevana v oktetih, saj protokol privzeto vsebuje moZnost skaliranja okna®. Pri tej opciji
se izvor in cilj pri vzpostavitvi TCP povezave v SYN paketih dogovorita za faktor, s katerim
se mnoZi velikost oglaSevanega sprejemnega okna. V naSem primeru dobimo: wscale 7, kar
pomeni, da moramo oglasevano velikost pomakniti za 7 bitov v levo, oziroma jo mnoZiti s

faktorjem 2’. OglaSevano okno je torej:

W=12.308-2'=1.575.424 oktetov

kar ustreza 1040 paketom po 1514 oktetov. Velikost oddajnega okna je manjSa
vrednost med velikostjo zgostitvenega okna’ in oglaSevanega sprejemnega okna. Velikost
zgostitvenega okna se z razlicnimi postopki dinamicno prilagaja obremenjenosti omreZzja,
medtem ko velikost sprejemnega okna doloca sprejemnik glede na svoje razpoloZljive
pomnilniSke vire. OglaSevano sprejemno okno predstavlja torej zgornjo mejo velikosti
oddajnega okna. Kot smo lahko ugotovili, je sprejemno okno neodvisno od stanja in
obremenjenosti omreZja. Ugotovimo pa, da je velikost oglaSevanega sprejemnega okna
odvisna od vec sistemskih parametrov, s katerimi lahko upravljamo pomnilniske vire TCP
povezav. PodmnoZica vaznejSih sistemskih parametrov z navedenimi privzetimi vrednostmi,

ki dokazano vplivajo na TCP pretok, je naslednja:

8 TCP window scale option, RFC 1323
9 cwnd — congestion window, RFC 2001
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# Linux autotuning TCP buffer limits min, default and max
net.ipv4.tcp_rmem 4096 87380 4194304
net.ipv4.tcp_wmem 4096 16384 4194304

Iz samih vrednosti sistemskih parametrov ni mogoce na prvi pogled ugotoviti velikosti
oddajnih in sprejemnih oken. Toda e s spremembo sistemskih parametrov povecamo
pomnilniske kvote, se lastnosti komunikacijskega toka 2 spremenijo. Komunikacijski tok
potem lahko ustvari tudi daljSe ¢akalne vrste od 1000 paketov. Ce nekje na prenosni poti zanje
ni dovolj razpoloZljivega pomnilnika, bi pogosteje prihajalo do izgub paketov, kar bi sproZilo
ustrezne protokolne regulacijske postopke. V tem primeru bi se pretok in zakasnitve ustalile

zaradi samoregulacijskih lastnosti TCP protokola in ne vec zaradi velikosti sprejemnega okna.

Obicajno s povecanjem parametrov ne pridobimo nic, saj prekomerno izgubljanje
paketov ali poveCevanje zakasnitev prav gotovo ni cilj, ki bi ga Zeleli doseci. Povecanje
navedenih sistemskih parametrov bi imelo smisel edino v primeru izredno prepustnih
prenosnih poti, kjer bi hkrati imeli tudi velike zakasnitve. V takem primeru privzete kvote ne
bi bile zadostne za zagotavljanje velike mnoZice paketov na prenosni poti, zaradi ¢esar ne bi
dobili optimalnega pretoka. Pri manj prepustnih omreZjih z majhnimi zakasnitvami bi prej
lahko razmisljali o zmanjSanju parametrov. Privzete vrednosti pokrivajo Sirok razpon
danasnjih omreZij. Privzete vrednosti se pri linux sistemih hkrati tudi ujemajo: na eni strani z
najveC 1000 oddanimi paketi in na drugi strani s privzeto velikostjo medpomnilnikov za 1000

paketov pri ethernet krmilnikih.

Meritev v neobremenjenem omreZju lahko zaklju¢imo z ugotovitvijo, da je zakasnitev
paketov Sibkega komunikacijskega toka 1 odvisna samo od omreZja, ki povzroca 5 ms
zakasnitve, saj tok v omreZju nima zgostitev. Zakasnitve paketov komunikacijskega toka 2 pa
so zaradi neomejene narave in posledi¢ne zgostitve v omreZju ter ob zadostnem
medpomnilniku, da se pretok stabilizira, lahko odvisne od samoregulacijskih znacilnosti
uporabljenega TCP protokola ali sistemskih omejitev izvedbe oziroma nastavitev TCP
protokolnega sklada in se v naSem primeru pri privzetih sistemskih nastavitvah ustalijo pri

128 ms, ko Cakalna vrsta doseZe dolZino priblizno 1000 paketov.
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3.3 Razvrs€anje v prihajajo€em vrstnem redu
(FIFO)

Razvrscanje v prihajajoCem vrstnem redu na izhodnem, v naSem primeru etho,

ethernet krmilniku nastavimo z ukazom:

tc gdisc add dev eth® root bfifo

Pri razvrScanju v prihajajo¢em vrstnem redu usmerjevalnik z obeh vhodnih linij
sprejema komunikacijska toka in ju zdruZuje v skupno izhodno ¢akalno vrsto v vrstnem redu,
kot sta prispela. Pomeni, da vsi paketi enako ¢akajo na odposiljanje, kar lepo pokaZe tudi
meritev prikazana na sliki 22. Vsi paketi, ne glede kateremu toku pripadajo, imajo prakti¢no
enake zakasnitve. Da ima komunikacijski tok 1 le za malenkost manjSe zakasnitve, je
posledica znatno manjsih paketov, ki nekoliko hitreje pridejo skozi omreZje. Zakasnitev
komunikacijskega toka 1 se v primerjavi z neobremenjenim omreZjem v prejSnjem primeru
poveca kar za 25-krat in ne izpolnjuje veC pogojev za kakovostno delovanje nekaterih storitev,

ki delujejo v realnem casu.

Pri hitrosti pretokov posameznih tokov vec¢jega medsebojnega vpliva ne zaznamo.
Sibek tok 1 ima le neznaten vpliv na mocan tok 2, kar se na krivulji pretoka na sliki 22 zgoraj
pokaZe v obliki poveCanega Suma. Zanimivo, da velja tudi obratno, mocan komunikacijski
tok 2 ne vpliva bistveno na tok 1, saj ta nekako Ze »najde luknjo« v prepustnosti omreZja, ki je

tok 2 ne zapolni popolnoma.

Ce bi imeli dva enakovredna komunikacijska toka, bi bila slika pri razvri¢anju v
prihajajoCem vrstnem redu drugacna. Pri pretoku bi se med sabo izrivala in na koncu nasla
ravnoteZje priblizno na sredini, vsak pri 50 Mbit/s. Kot smo videli v prejSnjem poglavju pri
analizi zakasnitev uporabljenega TCP protokola v neobremenjenem omreZju, bi zmanjSanje
opravljenega pretoka vplivalo tudi na zakasnitve. Pol manjsi pretok kot pri neobremenjenem
omreZju bi povzrocil dvakrat vecje zakasnitve paketov, okoli 250 ms. To bi veljalo edino v
primeru, Ce bi zagotovili dovolj velik medpomnilnik, da bi pretoka dosegla stabilno stanje.
Privzeta vrednost za 1000 paketov ne zadostuje. V takem primeru velja za vsak
komunikacijski tok posebej, da se stabilizira, ko doseZe priblizno 1000 paketov v ¢akalni

vrsti.
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Slika 22: razvrscanje v prihajajocem vrstnem redu

3.4 Razvrscéanje po prioritetah

Pri razvrScanju v prihajajocem vrstnem redu se pokaZe teZava, ker vsi paketi ¢akajo
enako — v skupni c¢akalni vrsti, ne glede na njihovo pomembnost — prioriteto. Za reSitev tega
problema je najbolj logi¢no uvesti prioritete za razlicne vrste paketov, ki pripadajo razlicnim
komunikacijskim tokom oziroma storitvam. V ta namen naredimo vec locenih ¢akalnih vrst z

razli¢nimi prioritetami odpoSiljanja in filtre, ki vanje ustrezno razvrscajo promet.

-~
tc qdisc add dev eth® root handle 1: prio bands 3
# dobimo tri razrede/vrste 1:1, 1:2, 1:3

# filtri prometa
tc filter add dev eth® protocol ip parent 1: prio 1 u32 \
match ip dst 4.4.4.4/32 flowid 1:1 # komunikacijski tok 1

tc filter add dev eth® protocol ip parent 1: prio 1 u32 \
match ip dst 6.6.6.4/32 flowid 1:2 # komunikacijski tok 2

tc filter add dev eth® protocol ip parent 1: prio 2 u32 \
match ip dst 0.0.0.0/0 flowid 1:3 # ostalo

A /
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Prvi ukaz ustvari na izhodnem ethernet krmilniku ethO prio disciplino s tremi
¢akalnimi vrstami. Cakalne vrste imajo razli¢ne prioritete odposiljanja ¢akajoc¢ih paketov.
Vrste z manjSo identifikacijsko Stevilko imajo viSjo prioriteto nad vrstami z vecjimi
identifikacijskimi Stevilkami. Vrste se praznijo izklju¢no po prioritetah. Vedno se odposiljajo
samo paketi iz vrste z najvisjo prioriteto. Sele ko je ta prazna, pridejo na vrsto tiste z niZjo

prioriteto.

S filtri razvrstimo komunikacijski tok 1 (IP naslov cilja 4.4.4.4) v vrsto 1:1, ki ima
najvisjo prioriteto in je tako odposlan brez ¢akanja — prednostno mimo cakalne vrste
komunikacijskega toka 2. Komunikacijski tok 2 (IP naslov cilja 6.6.6.4) razvrstimo v vrsto z
niZjo prioriteto 1:2, kjer pride do zgostitve prometa in posledicno enakih zakasnitev kot v
prejsnjih primerih. Tretja vrsta z najnizjo prioriteto obstaja samo zato, ker je tri najmanjSe
mozno Stevilo vrst pri prioritethem razvrScanju. To je izvedbena omejitev na linux sistemih.

Vanjo preusmerimo ves ostali promet, ki ga v naSem primeru sploh ni.

Po pricakovanjih bi morali dobiti podobne rezultate, kot smo jih izmerili pri
neobremenjenem omreZju. Pri pretoku res ni razlik. Komunikacijska toka dosegata
pricakovani vrednosti malo pod 100 Mbit/s in 100 kbit/s. Zanimivost pri tem testu je izguba
enega paketa v toku 2 ob ¢asu 16,5 sekunde pri prvi meritvi, kot kaZe rdeca krivulja na
sliki 23. Ta ni posledica razvrS¢anja, ampak normalno delovanje TCP protokola, ki ves ¢as
tipa, ali je mogoce pretok Se povecati. Zato TCP protokol redno izgublja posamezne pakete, v
danem omreZju priblizno en do dva paketa na minuto. Ob tem dogodku izvor bliskovito
zmanj3a pretok in ga potem postopoma znova povecuje. To za trenutek razbremeni omrezje,
kar se vidi tudi na kratkem upadu zakasnitev vseh tokov, ki takrat tecejo skozi. Na podobne
izgube paketov bomo naleteli tudi Se pri naslednjih primerih in jih pri podobni pogostnosti in

vzrokih ni potrebno podrobneje obravnavati.

Pri zakasnitvah meritev ne izpolni pricakovanj. Paketi komunikacijskega toka 1 imajo
pomeni, da poleg 5 ms Cakanja v vozliScu X, paketi Se vedno Cakajo nekaj vec kot 30 ms v
Cakalni vrsti usmerjevalnika R1. Rezultat daje slutiti, da se med protokolnim skladom in samo
linijo nekje skriva Se dodatni medpomnilnik — v programskem gonilniku ali sami strojni
opremi mreZnega krmilnika — in ta odposilja pakete v prihajajoc¢em vrstnem redu skupaj s
komunikacijskim tokom 2. Pricakovana velikost tega medpomnilnika mora biti:

_dR, 1

N
L~ 8(bit/oktet)

=256 paketov
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Zakasnitev d je 31 ms, hitrost praznjenja R je 100 Mbit/s, velikost paketov L je 1514

oktetov.
Razvritanje po prioritetah
(5t. meritwve: 28,22 26)
T T T T T
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—
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Slika 23: razvrscanje po prioritetah

Domnevo potrjuje dejstvo, Ce originalni nVidia MCP61 izhodni mreZni krmilnik
usmerjevalnika R1 zamenjamo z drugim modelom — Intel PRO/100+, se zakasnitve paketov
komunikacijskega toka 1 prepolovijo na 15 ms v usmerjevalniku R1, oziroma skupaj z
zakasnitvami omreZja na 20 ms kot prikazuje modra krivulja na sliki 23. Na komunikacijski

tok 2 to ne vpliva, zato ga nismo znova prikazovali.

Za upravljanje in pregled fizi¢nih parametrov mreZnih krmilnikov linux vsebuje orodje

ethtool. Pri vecCini mreznih krmilnikov lahko upravljamo tudi interni medpomnilnik z ukazom:
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ethtool -g etho

Ring parameters for ethO:
Pre-set maximums:

RX: 4096

RX Mini: (0]

RX Jumbo: 0

TX: 4096
Current hardware settings:
RX: 256

RX Mini: 0

RX Jumbo: 0

TX: 256

Pri krmilniku za prvo meritev je privzeta vrednost res 256 in pri drugem 128 paketov,
kar se popolnoma ujema z izracuni. Z istim orodjem je mogoce vrednosti internega
medpomnilnika v omejenih mejah tudi nastavljati. NajmanjSa velikost je pogojena z
uporabljeno strojno opremo — tipom uporabljenega mreznega krmilnika — in je obicajno med

64 in 128 paketov.

Mrezni krmilniki z lo€enimi ¢akalnimi vrstami

Zdi se, da krajSe zakasnitve pri razvrSCanju s prioritetami lahko doseZemo le do neke
meje z zmanjSevanjem internega medpomnilnika pri mreZnih krmilnikih. Vendar ni tako.
Obstajajo posebni strezniski mrezni krmilniki, ki vsebujejo vec, obiCajno od 4 do 8, strojno
izvedenih medpomnilnikov za loCevanje Cakalnih vrst — na primer Intel Gigabit ET. Taki
krmilniki prvenstveno niso namenjeni za posebna razvrS¢anja komunikacijskih tokov temvec
za paralelno procesiranje in virtualizacijo. Vsakemu virtualnemu sistemu se namrec priredi
locen medpomnilnik, da so mreZne zakasnitve med njimi neodvisne. Slabost te izvedbe je, da
vsaka Cakalna vrsta proZi loCene prekinitve, vsaka svojemu procesorju. Krmilnik za opisano
delovanje torej nujno rabi vecprocesorski sistem. To pri danasnjih vec jedrnih procesorjih ne

predstavlja vec¢jega problema.

Linuxov ukaz tc vsebuje manj znano razSiritev pri razvrScanju mreznih paketov.
Komunikacijske toke poleg tega, da jih razvrstimo v razli¢ne razrede, vsakega usmerimo tudi
v locen medpomnilnik mreZnega krmilnika. Nastavitve so torej identi¢ne kot v prejSnjem

primeru z manjSim dodatkom:
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tc qdisc add dev eth® root handle 1: prio bands 3
# dobimo tri razrede/vrste 1:1, 1:2, 1:3

# filtri prometa
# komunikacijski tok 1
tc filter add dev eth® protocol ip parent 1: prio 1 u32 \
match ip dst 4.4.4.4/32 flowid 1:1 action skbedit queue_mapping 0

# komunikacijski tok 2
tc filter add dev eth® protocol ip parent 1: prio 1 u32 \
match ip dst 6.6.6.4/32 flowid 1:2 action skbedit queue_mapping 1

# ostalo
tc filter add dev eth® protocol ip parent 1: prio 2 u32 \
match ip dst 0.0.0.0/0 flowid 1:3 action skbedit queue_mapping 2

Tak dodatek k nastavitvam lahko s pridom uporabimo tudi v vseh drugih primerih
razvrScanja v nadaljevanju, Ce uporabljajo vecC Cakalnih vrst in imamo ustrezno strojno

podporo v mreZznem krmilniku.

V osnovi Se vedno ostane enak prioritetni algoritem med razredi kot prej. Ko pa paketi
komunikacijskega toka 1 zapustijo sistem razvrScanja, se umestijo v svoj interni
medpomnilnik 0 v mreZznem krmilniku, ki je namenjen samo temu toku in je zaradi majhnega
pretoka prakti¢no vedno prazen. Velika mnoZica paketov komunikacijskega toka 2 se namrec
nabira v sosednjem internem medpomnilniku 1. Paketi iz prvega medpomnilnika so zato
odposlani skoraj takoj z zelo majhnimi zakasnitvami, kot prikazuje oranZna Crta na sliki 23.
Rezultat smo izboljsali Se za nekaj ms in zdaj znasa nekaj manj kot 10 ms. Od tega 5 ms
odpade na zakasnitev v samem omreZju in le preostalih 5 ms na ¢akanje v internem

medpomnilniku mreZnega krmilnika.

Ko paketi enkrat prispejo v interne medpomnilnike, na ¢akalne vrste nimamo vec
nobenega vpliva. Ne moremo vplivati niti na algoritem praznjenja internih medpomnilnikov,
ki se izvaja s kroZnim procesom, niti na Stevilo odposlanih paketov v enem ciklu. Zato se z
zakasnitvami ne moremo Cisto izenaciti z razmerami pri neobremenjenem omrezju. Z
dodatnimi 5 ms zakasnitvami pri komunikacijskem toku 1 moramo tako pri uporabi

tega mreznega krmilnika racunati tudi pri drugih razvrscanjih v nadaljevanju.
Slabosti razvrS¢anja po prioritetah

Slabost razvrS€anja po prioritetah, ki precej zmanjSa njegovo prakti¢no uporabnost, je

njegova brezpogojnost. Vedno odpoSilja samo pakete iz ¢akalne vrste z najviSjo prioriteto.
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Lahko se zgodi, da je teh prevec in ¢akalne vrste z niZjimi prioritetami nikoli ne pridejo na

vrsto. To lastnost je zelo enostavno tudi namerno zlorabiti.

Primeren kandidat za viSjo prioriteto se zdi interaktivno terminalsko delo. To sta
storitvi telnet oziroma v novejSem Casu ssh. Gre za prenos majhne kolicine podatkov, ki
zahtevajo nizke zakasnitve. Zelo enostavno je skozi vrata, ki obicajno pripadajo telnet storitvi
preusmeriti druge storitve, na primer izmenjavo datotek. Pri ssh storitvi je to Se laZje, saj celo
storitev sama omogoca tudi druge, bolj obremenjujoce izmenjave podatkov, kot je prenos
datotek s storitvijo scp in sftp po istem protokolu in skozi ista vrata. Filtriranje prometa in
razvrSCanje v Cakalne vrste z razlicnimi prioritetami lahko naredimo zelo kompleksno z
namenom, da bolj to¢no preverimo, ¢e komunikacijski tok res ustreza pogojem za viSje

prioritete. Kljub temu morebitnih zlorab ni mogoce povsem prepreciti.

Razvrscanje po prioritetah je tako uporabno samo v primerih, ko je kolic¢ina visoko
prioritetnega prometa zagotovljeno zelo omejena. V praksi ga uporabljamo predvsem za

krmilne in nadzorne protokole samega omreZja.

Ce prioritetno razvrScanje paketov po prehodu skozi omreZje ne da pricakovano nizkih
zakasnitev, se najverjetneje nekje v omreZju skriva Se kakSna cakalna vrsta z drugacno

disciplino, ki kvari pricakovane rezultate.

Zamenjana razvrstitev komunikacijskih tokov
Zelo enostaven poizkus pokaZe, kako resna je omenjena pomanjkljivost razvrs€anja po
prioritetah. Samo obrnemo pogoja, da gre Sibek komunikacijski tok 1 v ¢akalno vrsto z niZjo

prioriteto in mocan komunikacijski tok 2 v ¢akalno vrsto z viSjo prioriteto.

PokaZe se, da izvor S1 vecinoma ne more niti vzpostaviti povezave do cilja D1. Skozi
z visoko prioritetnim prometom zasedeno omreZje ne pride niti en sam paket niZje prioritete.
Po nekaj deset sekundah potece Cas za vzpostavitev povezave in sistem javi napako, da

komunikacija ni mogoca.

3.5 Pravi¢na razvrsScanja

Pri pravicnih razvrScanjih se ne more zgoditi, da en od komunikacijskih tokov zasezZe
vse razpoloZljive vire. Znacilnost pravicnih razvrscanj je ravno ta, da vsakdo dobi deleZz, ki pa

je lahko poljubno administrativho odmerjen.
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UteZeno pravicno razvrscanje — WFQ obravnavano na strani 33, je primer pravicnega
razvrS€anja o katerem je mogoce najti najvec¢ opravljenih Studij. Pricakovano bi bilo, da si
najprej pogledamo primer tega razvrscanja. Verjetno zaradi svoje kompleksnosti algoritma Zal
na linux sistemih ni sploSno uporabne izvedbe. Tudi na nekaterih drugih sistemih so izvedbe

zelo staticne. Imajo kar vnaprej doloCene uteZi za preddefinirane tipe omreZnega prometa.

3.5.1 Krozno razvrS€anje s primanjkljajem
(Deficit Round Robin - DRR)

Za zacCetek zato preizkusimo delovanje enega od krozZnih razvrscanj in sicer kroZno
razvrS€anje s primanjkljajem — DRR, ki smo ga obravnavali na strani 42. Gre za zelo eksakten
in dobro definiran algoritem, ki daje pricakovane in izredno tocne rezultate. To je posledica
enostavnosti algoritma, saj ta temelji samo na Stetju kolicine poslanih podatkov in ne vsebuje

nikakrinega merjenja casa in preracunavanj pretoka. Stetje nima pogreskov in priblizkov.

V naSem primeru imamo dva komunikacijska toka, ki imata pretok v razmerju
pribliZzno 1 : 1000. V zacetni meritvi zato v tem razmerju nastavimo tudi uteZi kroZznega

razvrscanja:

tc gdisc add dev eth® root handle 1: drr

# definiramo tri razrede

# komunikacijski tok 1

tc class add dev eth® parent 1:0 classid 1:100 drr quantum 1

# komunikacijski tok 2

tc class add dev etho parent 1:0 classid 1:200 drr quantum 1000
# ostalo

tc class add dev eth® parent 1:0 classid 1:300 drr

# in filtre prometa
# komunikacijski tok 1
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 4.4.4.4/32 flowid 1:100 action skbedit queue_mapping O

# komunikacijski tok 2
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 6.6.6.4/32 flowid 1:200 action skbedit queue_mapping 1

# ostalo
tc filter add dev eth® protocol ip parent 1:0 prio 2 u32 \
match ip dst 0.0.0.0/0 flowid 1:300 action skbedit queue_mapping 2

Nastavitve so zelo podobne kot v primeru razvrScanja po prioritetah. Prvi ukaz ustvari
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drr disciplino na izhodnem ethernet krmilniku ethO. Drr disciplina razredov oziroma cakalnih
vrst ne naredi samodejno kot smo videli pri prio, ampak moramo te narediti sami. Naredimo
torej tri razrede. Prvemu razredu, skozi katerega bomo s pomocjo filtrov usmerili
komunikacijski tok 1, dodelimo uteZ 1. Drugemu dodelimo uteZ 1000 in skozi usmerimo
komunikacijski tok 2. Tretjemu razredu uteZi ne dolo¢imo posebej in je namenjen

morebitnemu ostalemu prometu.

Odposiljanje paketov se izvaja ciklicno samo iz vrst, ki vsebujejo cakajocCe pakete.
Prazne vrste proces preskoci. Iz vsake vrste se odposlje toliko oktetov podatkov, kolikor
dovoljuje kvota. Koli¢ina ne more biti poljubna, ampak vedno navzdol zaokroZeno
celostevil¢no Stevilo paketov. Ce je preostala kvota premajhna za odposiljanje naslednjega

paketa, se h kvoti priSteje vrednost uteZi in se shrani kot zaCetna kvota za naslednji krog.

Pretok komunikacijskih tokov je tako zelo to¢no krmiljen v razmerju nastavljenih

uteZi, kot za opisan primer prikazujeta zelena in rdeca krivulja na sliki 24.

KroZno razvricanje s primanjkljajem
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Slika 24: kroZno razvrscanje s primanjkljajem

Opisan princip delovanja zelo vpliva na zakasnitve. Paketi komunikacijskih tokov z
vecjimi uteZmi imajo prednost pred paketi tokov z majhnimi uteZmi, saj hitreje doseZejo

potrebno kvoto za odposSiljanje paketa. Poglejmo si na primeru:
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Komunikacijski tok 1 ima pakete velikosti priblizno 100 oktetov in pripadajoca
cakalna vrsta uteZ 1. Komunikacijski tok 2 ima pakete velikosti pribliZzno 1500 oktetov in
Cakalna vrsta uteZ 1000. Ob prispetju prvega paketa toka 1 v usmerjevalnik ima pripadajoca
Cakalna vrsta kvoto 0. Prvi paket lahko odposlje Sele po 100 ciklih. Tok 2 oddaja priblizno 2
paketa (2x1500) na vsake 3 cikle (3x1000). Oddajanje 1500 oktetov velikega paketa v
komunikacijski kanal s prepustnostjo 100 Mbit/s traja 0,12 ms. Predpostavimo Se, da prazni
cikli, ko do oddaje paketa ne pride, trajajo zanemarljivo malo casa. V 100 ciklih torej
komunikacijski tok 2 odda 66 paketov in to traja 8 ms. Toliko ¢asa mora paket toka 1 Cakati,
da sploh pride na vrsto. Temu moramo priSteti Se 5 ms ¢akanja v internem medpomnilniku
mreZnega krmilnika, kot smo ugotovili pri razvrScanju po prioritetah, in 5 ms zakasnitev v
omreZju. Skupna zakasnitev paketov komunikacijskega toka 1 v omreZju je tako pribliZzno 18
ms, kar se popolnoma ujema z izmerjeno vrednostjo, ki jo prikazuje zelena krivulja na

sliki 24.

Opisano velja tudi v primeru, e uteZi sorazmerno povec¢amo. Cakalni vrsti
komunikacijskega toka 1 dodelimo utez 100 in Cakalni vrsti toka 2 utez 100.000 ter s tem
ohranimo medsebojno razmerje. Potem tok 1 odda prvi paket Ze po prvem ciklu, ampak pred
tem bi tok 2 oddal 100.000 oktetov, kar je spet 66 paketov po 1500 oktetov in traja enako 8

ms kot v prejSnjem primeru.

Pomembno je le razmerje utezi, medtem ko absolutna vrednost ni pomembna. V
resnici to velja samo statisticno. Vecje vrednosti uteZi pri ohranjenem razmerju le v povprecju
dajo enake rezultate, medtem ko v kratkih intervalih povzrocijo vecje rafale in manj gladek
pretok, saj v enem krogu lahko spustijo skozi omreZje vec paketov. V ¢asu znotraj
posameznega kroga pretok ni reguliran in poteka z najvecjo mozno hitrostjo. Za gladek pretok

zato izbiramo vrednosti uteZi, ki so vsaj nekajkrat manjSe od velikosti paketov.

Iz navedenega sledi, da je mogoce zakasnitve komunikacijskim tokom zmanj3ati tako,
da jim povecamo uteZ. S tem se jim hkrati lahko tudi poveca pretok, kar ni vedno zaZeleno.
Modra krivulja na sliki 24 prikazuje zmanjSanje zakasnitve komunikacijskega toka 1, ce
spremenimo uteZi s prvotnega razmerja 1 : 1000 na 1 : 100. Po prej opisanem izracunu se
zakasnitve paketom v kroZnem postopku razvrSanja zmanjsajo z 8 ms na 0,8 ms. Skupaj z
zakasnitvami v internem medpomnilniku mreZnega krmilnika in v omreZju znasa celotna
zakasnitev skozi omreZje potem priblizno 11 ms. Pretok se pri tem ni spremenil, ker je omejen

pri samem izvoru S1.
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Slabosti kroZznega razvrS€anja s primanjkljajem

KroZno razvrScanje s primanjkljajem deluje zelo dobro in natan¢no v primeru, da
posameznim tokom zagotovimo dovolj omreZnih virov. Do izvorov, ki razpoloZljive vire
preseZejo tudi samo za malo, je kroZno razvrScanje s primanjkljajem zelo neizprosno, saj pri

zasedenih linijah ne tolerira prav nobenih rafalov.

Komunikacijski tok 1 pri pretoku 100 kbit/s odpoSilja 100 oktetov velike pakete
vsakih 8 ms. Ce pri kroZnem razvri€anju s primanjkljajem nastavimo uteZi natan¢no na
vrednosti, ki ustrezajo tem parametrom, in se nakljuc¢no pripeti, da v nekem intervalu namesto
enega prispeta dva paketa, bo prvi odposlan, medtem ko bo drugi na odpoSiljanje moral cakati
spet celih 8 ms. To je cel obicajni interval med dvema paketoma komunikacijskega toka 1.
Situacijo dodatno poslab3uje dejstvo, da bo v tem casu prispel nov redni paket, ki tudi ne bo
mogel biti odposlan v svojem predvidenem casu. Zaradi enega samega vrinjenega paketa se
od tega dalje zamakne odpoSiljanje vsem paketom tega komunikacijskega toka. Zakasnitev

razvrScanja se tako podvoji na 16 ms.

V praksi je teZko nastaviti parametre tako natancno, da bi se zgodil opisan scenarij,
kjer bi en sam paket toliko zmotil delovanje procesa. Kljub temu lahko dejansko naletimo na
izredno obcutljivost zakasnitev na malo povecan pretok. Slika 25 prikazuje pretok in
zakasnitve v omreZju, Ce spremenimo razmerje uteZi samo za 10%. Od prvotnega razmerja 1 :
1000 spremenimo razmerje na 1 : 1100. Tako nastavljena prepustnost kanala ne zadostuje vec

za nemoten pretok komunikacijskega toka 1.

En paket komunikacijskega toka 1 ne pride veC na vrsto na vsakih 66 paketov toka 2
ampak na 73 paketov, kar pomeni vsakih 8,8 ms. Pretok toka 1 se tako tudi zmanjsa za 10%.
To pomeni, da ne morejo vec biti vsi paketi odposlani pravocasno v predvidenem casu in se
pocasi kopicijo v izhodni ¢akalni vrsti usmerjevalnika R1. Cakalna vrsta se podaljsuje in vsak
na novo prispeli paket mora na odposiljanje cakati linearno vedno vec ciklov. Zakasnitve
skozi omreZje od prvotnih 18 ms linearno narascajo skoraj na sekundo. Teoreticno bi
zakasnitve naraScale brez meja. V praksi bi samoregulacijski mehanizem TCP protokola

sCasoma poskrbel za zmanjSanje pretoka pri izvoru.

V prikazanem primeru na sliki 25 se zgodi drugacen scenarij. Komunikacijski tok 2
pribliZzno v 21. sekundi izgubi en paket, na kar izvor reagira z bliskovitim zmanjSanjem
pretoka. To razbremenitev izkoristi komunikacijski tok 1 in v kratkem ¢asu odposlje vse

zaostale pakete.
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Kroino razvriZanje s primanjkljajem
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Slika 25: zakasnitve pri kroZznem razvrsc¢anju s primanjkljajem

3.5.2 Hierarhi¢ne pravi¢ne prenosne krivulje
(Hierarchical Fair Service Curve HFSC)

Slabost pravicnih razvrScanj je soodvisnost prepustnosti in zakasnitev omreZja, kar je
posledica njihove linearne prenosne karakteristike. Z ve¢anjem uteZi posameznim
komunikacijskim tokom dodelimo vecjo prepustnost. Hkrati s tem ta pomeni tudi manjSe
casovne zakasnitve. Velja tudi obratno. ManjSe dodeljene uteZi istocasno dolocajo manjSo

prepustnost in vecje zakasnitve.

Ta lastnost je pri uteZenem pravic¢nem razvrsc¢anju posledica principa delovanja
tokovnega modela. Komunikacijskim tokom z manjSimi uteZmi se konc¢ni Cas prenosa paketa
raztegne dlje v prihodnost, zato so ti paketi odposlani kasneje. Podobno tudi pri kroznih
razvrscanjih komunikacijski toki z manjSimi uteZmi kasneje doseZejo potrebno kvoto za

odposiljanje.

To slabost odpravlja razvrScanje s hierarhi¢nimi pravi¢nimi prenosnimi krivuljami,
kjer nastavimo prelomljeno prenosno karakteristiko in s tem komunikacijski tok glede na

potrebe na zacCetku pospeSimo ali zavremo. Gre za nov in posledi¢no Se dokaj slabo s
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prakti¢nimi primeri podprt nacin razvrscanja.

Omeniti velja Se, da pri novejSi izvedbi razvrScanja s hierarhi¢nimi pravi¢nimi
prenosnimi krivuljami na linux sistemih lahko dolo¢imo ne le eno, ampak kar tri prenosne
krivulje, od katerih ima lahko vsaka zacetno m1 in kon¢no m2 strmino ter tocko preloma pri

Casu d:

* Is —»link sharing« krivulja; osnovna krivulja, ki doloCa souporabo povezave.
Ceprav je podana v bit/s, to ni trdna dolo¢itev prepustnosti, ampak deluje kot utez —
pomembno je le medsebojno razmerje. Ce vsota vrednosti pri vseh razredih ne doseze
prepustnosti celotnega kanala, se preostanek razdeli v istem razmerju in vsak razred
prejme sorazmerni dodatek. Obratno je, Ce vsota vrednosti presega skupno
prepustnost, se sorazmerno z vrednostim vsakemu razredu deleZ prepustnosti

odvzame.

* 1t —»real time« krivulja; opcijska krivulja realnega Casa. Ta trdno doloca spodnjo mejo
dodeljene prepustnosti. Vsakemu razredu zagotovo pripada vsaj toliko. Manj edino v
primeru, ko komunikacijski toki zaradi lastnih omejitev ne izkoristijo cele rt kvote. V
tem primeru se viSek spet razdeli ostalim v razmerju Is krivulje.

Vsota prepustnosti dolocenih z rt krivuljami ne sme presegati celotne kapacitete
kanala. To vodi v nestabilno delovanje, saj pride do spora med komunikacijskimi toki.
Izmenic¢no poizkuSa vsak zasesti dodeljeno prepustnost na racun ostalih, kar vodi v
pulzirajoce vrednosti pretokov in zakasnitev. Izkustveno priporocilo je, da vsota rt

krivulj doseZe najvec 80% kapacitete celotnega komunikacijskega kanala.

* ul — »upper limit« krivulja; opcijska krivulja zgornje meje. Ta trdno doloca zgornjo

mejo dodeljene prepustnosti. Vsakemu razredu pripada najvec toliko.

RazvrScanje s hierarhi¢nimi pravi¢nimi prenosnimi krivuljami nastavimo podobno kot
v prejsnjih primerih. Najprej nastavimo hfsc disciplino na izhodnem ethernet krmilniku ethO.
Potem naredimo tri razrede za posamezne tipe komunikacijskega prometa in s filtri vanje

usmerimo pripadajoce toke.
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//tc gdisc add dev eth® root handle 1: hfsc

# definiramo tri razrede
# komunikacijski tok 1
tc class add dev eth® parent 1:0 classid 1:100 hfsc 1s \
ml 100Mbit d 10ms m2 100kbit
# komunikacijski tok 2
tc class add dev eth® parent 1:0 classid 1:200 hfsc 1s m2 99.9Mbit
# ostalo
tc class add dev eth0 parent 1:0 classid 1:300 hfsc 1s m2 8bit

# in filtre prometa
# komunikacijski tok 1
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 4.4.4.4/32 flowid 1:100 action skbedit queue_mapping 0

# komunikacijski tok 2
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 6.6.6.4/32 flowid 1:200 action skbedit queue_mapping 1

# ostalo
tc filter add dev eth® protocol ip parent 1:0 prio 2 u32 \
match ip dst 0.0.0.0/0 flowid 1:300 action skbedit queue_mapping 2

- /

Prvi razred 1:100 je namenjen Sibkemu komunikacijskemu toku 1, ki ga Zelimo
casovno pospesiti. Zato mu v zaCetnem delu namenimo kar celotno prepustnost kanala —
m1=100 Mbit/s, vendar samo v trajanju d=10 ms, kar je malo vec kot interval enega paketa
tega toka. V nadaljevanju mu dopustimo obicajen pretok — m2=100 kbit/s. Drugi razred 1:200
je namenjen komunikacijskemu toku 2. Dodelimo mu linearno karakteristiko s prepustnostjo
m2=99,9 Mbit/s, saj nas razmere ob zacetku tega toka ne zanimajo in jih ne spremljamo.
Meritve opravljamo, ko je pretok tega toka Ze ustaljen. Tretji razred 1:300 za preostali promet

nas posebej ne zanima, zato mu dodelimo minimalno prepustnost.

Da paket komunikacijskega toka 1 dobi prednost pred paketom toka 2, mora v
pripadajocem tokovnem modelu zakljuciti odpoSiljanje pred njim. Za osveZitev si lahko
podoben primer ogledamo na strani 40, slika 16. Ker so paketi toka 1 petnajstkrat manjsi od
paketov toka 2, ni potrebno da bi toku 1 dodelili nominalno vecjo uteZ kot toku 2. Dovolj bi
bilo Ze, da dodelimo uteZi v razmerju manjSem od 15 : 1. Pri razmerju 15 : 1 se namrec
koncna casa hkrati prispelega 1500 oktetov velikega paketa toka 1 in 100 oktetov velikega
paketa toka 2 ravno izravnata. Dobimo situacijo, ki jo sicer v nekoliko druga¢nem razmerju
uteZi in velikosti paketov na strani 31 prikazuje slika 13. Ker ima tok 2 utez 99,9 Mbit/s,
moramo uteZ — m1 strmino toka 1 nastaviti na 6,66 Mbit/s ali veC (nastavili smo jo na 100

Mbit/s).
Tako nastavljeno razvrS¢anje nam da optimalne rezultate, ne da bi tok 1 privilegirali,
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kot smo ga pri razvrScanju s prioritetami, ali ga prekomerno uteZili, kot je bilo potrebno pri
kroZnem razvrScanju s primanjkljajem. Rezultate prikazuje diagram na sliki 26. Dobimo
pricakovan pretok komunikacijskega toka 1 priblizno 100 kbit/s z zakasnitvami okoli 10 ms

in pretok priblizno 100 Mbit/s z zakasnitvami 128 ms pri toku 2.

HF5-C - konkavna prenosna krivulja
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Slika 26: razvrscanje s hierarhicnimi pravicnimi prenosnimi krivuljami

Povecdanje zakasnitev

Za test si poglejmo Se, ali je mogocCe z razvrSCanjem s hierarhi¢nimi pravi¢nimi
prenosnimi krivuljami res povecati zakasnitve. V ta namen komunikacijskemu toku 1
nastavimo obratno kot prej, konveksno prenosno karakteristiko. Ta ima v zaCetnem intervalu
m1 poloZnejSo strmino, torej zmanjSano prepustnost, kar zavre prvih nekaj paketov toka 1.
Zacetno m1 strmino nastavimo na primer na 10 kbit/s v trajanju 0,1 s. V nadaljevanju ima
karakteristika spet obicajno strmino 100 kbit/s, kar zagotavlja nemoten pretok toka.
Konfiguracija se razlikuje od prejSnjega primera samo v delu, kjer ustvarimo razred 1:100 in

je namenjen komunikacijskemu toku 1.
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# komunikacijski tok 1
tc class add dev eth® parent 1:0 classid 1:100 hfsc \
Is m1 10kbit d 0.1s m2 100kbit ul mi 10kbit d 0.1s m2 100kbit

Test pokaZe, da samo z nastavitvijo s krivulje ni mogoce omejiti toka na tako majhno
vrednost. 10 kbit/s v primerjavi s celotno prepustnostjo kanala predstavlja samo 0,01%. Ko
TCP protokol s samoregulacijo komunikacijskega toka 2 skuSa zasesti kanal, mu to ne uspe
popolnoma. Nezasedeni preostanek je vedno vecji od 10 kbit/s in to vrzel zasede tok 1 ne
glede na postavljeno omejitev. Ls krivulja namrec postavlja samo priporocilo in ne omejitve.
V primeru prostih virov je priporocilo lahko preseZeno. Meritev zato ne pokaZe pricakovanih
rezultatov. Pri bolj primerljivih vrednostih tokov na to pomanjkljivost ne naletimo. Da pretok
komunikacijskega toka 1 kljub opisani posebnosti omejimo, poleg Is krivulje nastavimo tudi
ul krivuljo. Ta postavlja zgornjo mejo, ki strogo omejuje pretok toka, da ta ne preseze

nastavljenih vrednosti. Ul krivulji nastavimo kar enake parametre kot Is krivulji.

Rezultate meritev tako nastavljenega razvrScanja prikazuje slika 27. Kljub temu, da na
prvi pogled izgledajo nekoliko presenetljivi, lahko ugotovimo, da se je povpreCna zakasnitev

komunikacijskega toka 1 res povecala in znaSa priblizno 50 ms.

Pri razumevanju rezultatov meritve moramo biti pozorni, kaj sploh je zaCetek
komunikacijskega toka, kjer pride do veljave zacetna m1 strmina prenosne krivulje.
Razvrscanje paketov poteka v drugem kanalnem in tretjem mreZnem sloju in ne pozna niti sej,
kot tudi ne vzpostavljenih povezav. Razvrscanje Steje za zacetni interval vsako skupino
paketov, ki za¢nejo polniti pred tem prazno ¢akalno vrsto. Ce se zaradi obcasne prekinitve
ali manjSega pretoka ¢akalna vrsta sprazni, bodo naslednji prispeli paketi spet obravnavani
kot zaCetek komunikacijskega toka in mu bo v danem casovnem intervalu d ponovno
dodeljena vecja ali manjSa prepustnost, kot jo nastavimo s parametrom m1. Tako se lahko
zgodi tudi, da mocno rafalni tok dobi vecjo prepustnost kot je bilo predvideno. Ce je to
motece moramo skrbno paziti, da je zaCetni interval d dovolj kratek — v idealnem primeru
samo za Cas odposiljanja enega samega paketa, kateremu potem v intervalih dolocenih s

strmino mZ2 sledijo ostali paketi.
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HF5-C - konveksna prenosna krivulja
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Slika 27: povecanje zakasnitev s hierarhicnimi pravicnimi prenosnimi krivuljami

V primeru s slike 27 se dogaja nekaj podobnega. V zacetnem m1 delu je prenosna
krivulja zelo poloZna (10 kbit/s) in ne zadostuje za nemoten pretok komunikacijskega toka 1.
V cakalni vrsti se zacne tvoriti Cakalna vrsta. Zakasnitve se zelo strmo linearno povecujejo.
Po intervalu d = 0,1 s, kar ustreza malo vec kot 10 medpaketnim intervalom, preide prenosna
krivulja v znatno vecjo strmino m2 (100 kbit/s). Prepustnost je malo vecja od potreb toka 1,
zato se Cakalna vrsta postopoma izprazni. Zakasnitve nekoliko pocasneje linearno upadajo.
Ko je ¢akalna vrsta prazna, delovanje ponovno preide v zacetno m1 strmino. Postopek se
periodi¢no ponavlja. Dobimo nestabilne vrednosti zakasnitev, ki cikli¢no linearno narascajo in
upadajo. Vrednosti zakasnitev bi se stabilizirale edino v primeru, Ce bi bil ponujan pretok
natan¢no enak nastavljeni m2 strmini prenosne karakteristike. Stevilo prispelih in odposlanih
paketov iz cakalne vrste bi moralo biti ves cas enako. V praksi je mogoce doseCi konstantno
vrednost zakasnitev edino na spodnji vrednosti, ki ga omejujejo zakasnitve samega omreZja in
ob praznih cakalnih vrstah, ali na zgornji vrednosti, ki ga doloca samoregulacijska lastnost
uporabljenega TCP protokola ali kakrSenkoli drug regulacijski mehanizem, ki sproti prilagaja

ponujan pretok v okvirih, ki zagotavlja, da bi bile ¢akalne vrste ves Cas enako zapolnjene.
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Povecanje zakasnitev nastavljamo prvenstveno z manjSanjem zacetne prepustnosti,
strmine m1. Da se izognemo vplivu na pretok, poizkuSamo zacetni interval d obdrZati na ¢im
manjsi vrednosti. Sele ¢e s strmino m1 ne moremo doseci zadovoljivih rezultatov, za¢nemo
povecevati tudi interval d. Ce s povecevanjem zakasnitev pretiravamo, za¢nejo nanje vplivati
tudi samoregulacijske lastnosti TCP protokola. Spreminjati se zacne ponujani pretok, obcasno

prihaja celo do ponavljanj paketov, ki sploh niso bili izgubljeni.

Slabosti razvrSéanja s hierarhiénimi praviénimi prenosnimi
krivuljami

Razvrscanje s hierarhi¢nimi pravi¢nimi prenosnimi krivuljami naj bi po besedah
avtorjev [8] omogocalo neodvisno nastavljanje prepustnosti in zakasnitev. Kljub temu je Se
vedno vecji poudarek pri nastavitvah prepustnosti, saj tudi zakasnitve Se vedno nastavljamo
posredno prek nastavljanja prepustnosti. Tako je pri izbranih nastavitvah zelo tezZko
predvidevati, kaksen bo dejanski rezultat zakasnitev. Velja tudi obratno. Ce Zelimo zakasnitve
v danih mejah, ni mogoce trivialno nastaviti parametrov razvrscanja. Veliko bolj uporabno bi

bilo, da bi prepustnost nastavljali v bit/s in zakasnitve kar v milisekundah.

Najveckrat nas nominalne vrednosti zakasnitev ne zanimajo. Zagotoviti Zelimo le
zgornjo mejo in medsebojna razmerja med razlicnimi toki. Vsaj slednje je mogoce dokaj
enostavno nastavljati. Razredom, v katere razvrstimo toke, kar izkustveno v izbranih

medsebojnih stopnjah podelimo razli¢ne m1 strmine prenosnih karakteristik.

Dvostopenjsko krmiljenje pretoka
Zaradi omenjene pomanjkljivosti v praksi razvrScanje s hierarhi¢nimi pravi¢nimi
prenosnimi krivuljami le redko najde mesto pri upravljanju zakasnitev. Pogosteje se je

pojavila drugacna uporaba. Primer prikazuje naslednji del nastavitev:

# spletni promet
tc class add dev eth® parent 1:0 classid 1:500 hfsc \
1s m1 10Mbit d 10s m2 2Mbit

tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip sport 80 Oxffff flowid 1:500
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Prikazano je dvostopenjsko krmiljenje pretoka spletnega prometa (izvorna vrata 80).
Spletni promet, kakor tudi nekateri drugi, lahko prenasa tako interaktivne vsebine kakor tudi
vecCje prenose podatkov. Podan primer omogoca vecjo prepustnost 10 Mbit/s v prvih 10
sekundah. Ce prenos traja dlje, kar je praviloma pri prenosih datotek, se pretok potem

zmanj3sa na 2 Mbit/s, da prevec ne moti drugega interaktivnega prometa.

3.5.3 Hierarhi¢no razvrsS€anje z vedri in Zetoni
(Hierachical token bucket - HTB)

V prejSnjem poglavju obravnavano razvrscanje s hierarhi¢nimi pravi¢nimi prenosnimi
krivuljami je nastalo kot nova in kar nekoliko revolucionarna oblika pravi¢nih razvrscanj, ki
loCuje nastavitve prepustnosti od nastavitve zakasnitev — predvsem z namenom zagotavljanja
majhnih zakasnitev Sibkim komunikacijskim tokom, ki danes pripadajo IP telefoniji in

podobnim storitvam delujoCim v realnem casu.

Ce si podrobneje ogledamo delovanje, ki temelji na dejstvu, da zacetnim paketom ali
paketom po krajsi prekinitvi komunikacijskega toka dodelimo vecjo prepustnost izhodnega
kanala, ugotovimo, da je to zelo podobno razvri¢anju z vedrom in Zetoni. Ce nekaj ¢asa
paketi prihajajo z manjSo hitrostjo ali sploh ne, se vedro napolni z Zetoni in nov rafal paketov
zato hitro zdrvi skozi. Na ta naCin dobimo konkavnost prenosne funkcije podobno kot pri

pravicnih prenosnih krivuljah in s tem manjSe zakasnitve paketov.

Z vedri in Zetoni pa ne moremo upodobiti konveksne prenosne funkcije, kjer pakete na
zacetku nekoliko zadrZimo in jih sprostimo Sele po zacCetnem intervalu z namenom, da

paketom zakasnitve povecamo.

Obstaja tudi podobnost med razvrScanjem z vedri in Zetoni ter med kroZnim
razvrScanjem s primanjkljajem. Pri kroZnem razvrScanju sistem po vsakem ciklu dobi dodatno
kvoto, ki omogoca odposiljanje novih paketov. Pri razvrs€anju z vedri in Zetoni sistem
periodi¢no dobiva Zetone, ki omogocajo odposiljanje novih paketov. Bistvena razlika med
tema dvema postopkoma je v zaCetnem delovanju. KroZno razvrscanje ima na zacetku ali po
krajsi prekinitvi toka vedno kvoto ni¢ in mora pocakati, da se ta napolni. Sele potem lahko
zacne odposiljati pakete. Medtem ko razvrScanje z vedri in Zetoni ob zacetku ali po prekinitvi
toka pricaka polno vedro Zetonov, saj Zetoni pritekajo tudi v neaktivhem Casu in se ne
porabljajo. To omogoca ne le takojSnje odposSiljanje z nastavljenim pretokom, marvec celo
krajsi zaCetni rafal, ki obicajni pretok presega. RazvrScanje z vedri in Zetoni je torej veliko

bolj strpno do obcasnih rafalov in brez teZav lahko zagotavlja majhne zakasnitve tudi Sibkim
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tokom.

Hierarhi¢no razvrsc¢anje z vedri in Zetoni je v linux okolju prisotno Ze dolgo casa in je

najbolj pogosto uporabljan nacin pravicnih razvrscanj.

Hierarhicno razvrScanje z vedri in Zetoni je hkrati tudi zanimiv primer uporabe tega
postopka z namenom razdeljevanja skupnih omreZnih virov med ve¢ komunicirajocih
subjektov. Postopke z vedri sicer pogosteje sreCamo za omejevanje ali glajenje pretoka in ne

kot postopek praviCnega razvrscanja.

| = gl ||| N
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Slika 28: hierarhic¢no razvrscanje z vedri in Zetoni

Postopek spet temelji na razdelitvi omreZnega prometa v vec Cakalnih vrst s pomocjo
filtrov. Ta del postopka na sliki ni predstavljen. Vsaka cakalna vrsta posebej je krmiljena s
svojim vedrom in Zetoni. Na koncu so komunikacijski toki v kroZnem procesu spet zdruZeni
in poslani v izhodni kanal. S pomocjo parametrov krmilimo prepustnost, kot tudi zakasnitve

vsake Cakalne vrste posebe;j.

S poznavanjem teoreticnega ozadja razvrScanj z vedri in Zetoni so nastavitve
razmeroma preproste. RazvrScanje z manjSo razliko nastavimo podobno kot v prejsnjih
primerih. Najprej nastavimo htb disciplino na izhodnem ethernet krmilniku eth0. Za tem
naredimo skupni razred za vse komunikacijske toke. Ta korak ni obvezen, vendar omogoca
medsebojno delitev omreZnih virov med podrejenimi razredi. NeizkoriSCeni viri se namrec
lahko prerazporedijo edino znotraj razredov. Brez hierarhi¢ne strukture bi bili viri niZje

leZecih razredov med sabo popolnoma izolirani. Shemo nacrtovane strukture razvrsc¢anja z
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vedri in Zetoni prikazuje slika 29.

HTB
disciplina
ID 1:

vrhnji

razred

ID 1:10
100Mbit/s

tok 1
ID 1:100
100kbit/s

tok2
ID 1:200
99,9Mbit/s

ostalo
ID 1:300
min

Slika 29: hierarhija razvrscanja z vedri in Zetoni

V resnici smo imeli povsem enako strukturo tudi v prejSnjem primeru pri razvrscanju s

hierarhi¢nimi pravi¢nimi prenosnimi krivuljami, le da tam vrhnji razred nastane samodejno

pri kreiranju hfsc discipline, s katero si tudi deli isto identifikacijsko oznako.
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tc gdisc add dev eth® root handle 1: htb

# nadrejeni skupni razred
tc class add dev eth® parent 1:0 classid 1:10 htb rate 100Mbit

# definiramo tri razrede

# komunikacijski tok 1

tc class add dev eth® parent 1:10 classid 1:100 \
htb prio 1 rate 100kbit ceil 100Mbit burst 250

# komunikacijski tok 2
tc class add dev ethO parent 1:10 classid 1:200 \
htb prio 2 rate 99.9Mbit ceil 100Mbit

# ostalo
tc class add dev ethO parent 1:10 classid 1:300 \
htb prio 3 rate 8bit ceil 100Mbit

# ... in filtre prometa
# komunikacijski tok 1
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 4.4.4.4/32 flowid 1:100 action skbedit queue_mapping 0

# komunikacijski tok 2
tc filter add dev eth® protocol ip parent 1:0 prio 1 u32 \
match ip dst 6.6.6.4/32 flowid 1:200 action skbedit queue_mapping 1

# ostalo
tc filter add dev eth® protocol ip parent 1:0 prio 2 u32 \
match ip dst 0.0.0.0/0 flowid 1:300 action skbedit queue_mapping 2

Pri kroZnem in prioritetnem razvrScanju vrhnji razred za delitev virov med razredi ni
potreben, saj Ze nacina delovanja teh algoritmov samodejno prerazporejata neizkoriScene vire.
Pod vrhnjim razredom naredimo tri spodnje razrede za posamezne tipe komunikacijskega

prometa in s filtri vanje usmerimo pripadajoce toke.

Prvi razred 1:100 je namenjen Sibkemu komunikacijskemu toku 1. Dodelimo mu
potrebnih 100 kbit/s prepustnosti in vedro, ki dopusca 250 oktetov velik rafal, kar zadostuje
za nekaj vec kot dva paketa. Drugi razred 1:200 je namenjen komunikacijskemu toku 2.
Dodelimo mu 99,9 Mbit/s prepustnosti. Velikosti vedra ne dolo¢imo, uporabi se privzeta
velikost enega paketa. Tretji razred 1:300 za preostali promet nas posebej ne zanima, zato mu
dodelimo minimalno prepustnost. Vsem razredom dovolimo, da v primeru neizkoriScenosti

pretok povecajo do ceil = 100 Mbit/s, kar ustreza celotni prepustnosti izhodnega kanala.

Rezultate meritev prikazuje diagram na sliki 30. Dobimo pricakovan pretok
komunikacijskega toka 1 priblizno 100 kbit/s z najmanjSimi moZnimi zakasnitvami okoli 10

ms in pretok priblizno 100 Mbit/s z zakasnitvami 128 ms pri toku 2.
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Hierarhiéno razvriéanje z vedrom in Zetoni
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Slika 30: hierarhicno razvrscanje z vedri in Zetoni

Razvr3canje z vedri in Zetoni nam da prakti¢no enake rezultate kot razvrScanje s
hierarhi¢nimi pravi¢nimi prenosnimi krivuljami opisanim v prejSnjem poglavju. Primerljiva je
tudi stopnja teZavnosti nastavitev. Ocenjujemo, da gre za dva dokaj enakovredna postopka iz
druZine pravicnih razvrscanj, le da ima hierarhi¢no razvrScanje z vedri in Zetoni Ze dolgo

tradicijo.
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ZakljuCek

Tabela 6 prikazuje glavne lastnosti, prednosti in pomanjkljivosti posameznih, v tem

delu obravnavanih razvrscanj paketov.

razvrscanje

bistvene lastnosti

prednosti

slabosti

v prihajajocem vrstnem
redu — FIFO

najenostavnejse
razvrs$canje, ki »se zgodi
samo od sebe«

najenostavnejse,

ob rafalih sebi blazZi
zakasnitve, saj jih prevali
tudi na druge

veliki medsebojni vplivi
tokov,

nobenega nadzora

puscajoce vedro

strogo omejevanje pretoka,

intenzivno razvrs¢anje

uravnavanje pretoka

vnasa dodatne zakasnitve

z vedrom in Zetoni — TBF

omejevanje pretoka z
dopustnimi rafali,

intenzivno razvrscanje

uravnavanje pretoka in
rafalov

vnasa dodatne zakasnitve

po prioritetah

razvr$ca toke glede na
prioriteto

enostavna in ucinkovita
delitev virov

potencialna moznost, da
viSje prioritetni promet
porabi vse vire (moznost
zlorabe)

uteZeno pravicno — WFQ

razvrsca toke po
pripadajocem tokovnem
modelu

pravicno deli vire,

zagotavlja omejene
zakasnitve

zapleten postopek za
izvedbo,

veliko procesiranja

kroZno s primanjkljajem —
DRR

enostaven in tocen
postopek

pravicno deli prepustnost

neizprosen, nobenih izjem
in odstopanj

hierarhi¢ne pravicne
prenosne krivulje — HFSC

lo¢uje zagotovljeno
prepustnost in omejevanje
zakasnitev

Sibkim tokom omogoca
majhne zakasnitve,

omogoca dvostopenjsko
krmiljenje pretoka

zapleten in slabSe
dokumentiran postopek

hierarhicno z vedri in
Zetoni — HTB

pravicno razvrscanje z
uporabo veder in Zetonov

do neke mere locuje
prepustnost in zakasnitve,

dokaj enostaven in
ucinkovit postopek

poseben, nestandarden
postopek

nakljucno zgodnje
odmetavanje — RED

nakljucno odmetava
pakete, ko se pretok Sele
pribliZuje zgornji meji
prepustnosti

enostaven, ucinkovit in
procesno nezahteven
postopek,

primeren za zmogljiva
hrbteni¢na omrezja

dodatne izgube paketov,

pri protokolih brez
samoregulacije ni u¢inka

omrezni emulator —
NETEM

testno razvrscanje,
oponasa delovanje realnih
omreZij

bogat nabor nastavitev
lastnosti in statisticnih

porazdelitev verjetnosti
pojavov
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Namen pricujoCega dela ni ukvarjati se direktno s postopki za zagotavljanje kakovosti
storitev. Namen aktivnih razvrSc¢anj v paketnih omreZjih je bolj osnoven: delitev skupnih
omreZnih virov med posamezne komunikacijske toke, oziroma med soCasne komunicirajoce
subjekte. Opisane postopke razvrsc¢anj lahko uporablja in nastavlja administrator staticno pri
konfiguraciji omreZja. Lahko so izvajani tudi dinamicno z namenskimi signalizacijskimi
protokoli v upravljalski ravnini. V slednjem primeru opisana razvrs¢anja res predstavljajo
osnovo nacinov za zagotavljanje kakovosti storitev. Tako pridemo do aktivnega upravljanja
komunikacijskih tokov in do rezervacijskih shem. V TCP/IP omreZjih so prvi poznani pod

nazivom diferencirane in drugi pod integrirane storitve.

Splosno razsirjeno mnenje je, da moramo za doseganje pricakovanih rezultatov pakete,
ki tvorijo posamezne komunikacijske toke, razvrscati na isti nain po celotni poti v vseh
mreZnih elementih. To ni povsem tocno. Tudi v naSem testnem primeru se izkaZe, da
doseZemo vpliv na lastnosti pretoka paketov samo z razvrScanjem v usmerjevalniku R1 (slika
19 na strani 51). Pri neintenzivnih razvrscanjih velja pravilo, da razvrSCamo samo v cakalni
vrsti Cakajoce pakete. Te najdemo samo v omreZnih elementih, kjer nastajajo zgostitve zaradi
zdruZevanja prometa iz vec vhodnih kanalov ali zaradi manj prepustnih izhodnih linij. V

praksi velikokrat naletimo na primer, ki ga prikazuje slika 31.

omrezje

zgostitev
Cakalna vrsta

Slika 31: premik zgostitve paketov

Od lokacije 1 do lokacije 2 poteka vec vrst komunikacijskih tokov, od katerih nekateri

pripadajo bolj in drugi manj casovno zahtevnim storitvam. Da bi bolj zahtevnim storitvam
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zagotovili krajSe zakasnitve, na robnem usmerjevalniku A, nad katerim imamo popoln
administrativni nadzor, vpeljemo razvrS¢anje po prioritetah, ki zahtevnejSim storitvam
pripadajoCe pakete obravnava z viSjo prioriteto in manj zahtevne z niZjo. Taka reSitev, na prvi
pogled nekoliko presenetljivo, ne da Zelenih rezultatov. Na robnem usmerjevalniku A imamo
namreC eno vhodno in eno izhodno linijo z enako prepustnostjo 100 Mbit/s. Paketi skozenj
potujejo brez ¢akanja in z minimalno zakasnitvijo. Nastavljeno razvrScanje po prioritetah zato
nima nikakrSnega ucinka. Zgostitev prometa nastaja v povezovalnem omreZju in sicer v
mreznem elementu X, kjer se izhodna prepustnost zmanjsSa na 10 Mbit/s. Pravo mesto za
razvrianje akajocih paketov, ki bi imelo ucinek, bi bilo na tem mestu. Zal do naprav
povezovalnega omreZja nimamo administrativnega dostopa, da bi to uresnicili. ReSitev kljub

temu obstaja.

Celotnemu komunikacijskemu prometu od lokacije 1 proti lokaciji 2 Ze v
usmerjevalniku A omejimo pretok nekoliko pod pricakovano spodnjo vrednost, v naSem
primeru 10 Mbit/s, s postopki intenzivnega razvrs€anja, na primer s puscajocim vedrom ali z
vedrom in Zetoni. S tem »preselimo« Cakalno vrsto paketov iz omreZnega elementa X v
usmerjevalnik A. V usmerjevalniku A lahko potem brez teZav pred odpoSiljanjem nad

CakajoCimi paketi izvajamo razvrScanje po prioritetah.

RazvrScanja paketov z neintenzivnimi postopki se izvajajo samo na mestih, kjer so
zgostitve in samo tam je smiselna uporaba teh postopkov. Zgostitve lahko v nekaterih

primerih tudi prestavljamo z intenzivnimi postopki razvrScanja omreZnih paketov.

Z razli¢nimi postopki razvrScanja paketov na razli¢ne nacine delimo omejene omreZne
vire soCasnim komunikacijskim tokom. Od omreZnih virov je najpogosteje v ospredju
zagotavljanje prepustnosti. Vzrok za privilegirano obravnavo prepustnosti je vec.
Zgodovinsko gledano je bila omreZna prepustnost v nekdaj Sibkih paketnih omreZij res
najpomembnejsi vir za tradicionalne storitve prenosa podatkov, kot so prenosi datotek in
elektronske poste. Ostale lastnosti so bile drugotnega pomena. Prepustnost je tudi vir,
katerega je mogoce enostavno in neodvisno upravljati na vsakem omreZnem elementu
posebej. Tudi pri rezervacijskih shemah, kadar s pomocjo signalizacijskih protokolov neki
storitvi zagotavljamo prepustnost na celotni prenosni poti, to v kon¢ni fazi Se vedno nastavlja

vsak omreZni element posebe;j.

Pri zakasnitvah je drugace. Ce Zelimo paketom komunikacijskega toka zagotoviti
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zgornjo mejo zakasnitev, ki je ne smejo preseci, si morajo omreZni elementi skupno
zakasnitev med sabo dogovorno razdeliti. Ce je v enem vozli$¢u zakasnitev vecja od
pricakovane, morajo ostala zato »malo pohiteti«, da na koncu skupna zakasnitev ostane v
dovoljenih mejah. Morda ne bi bilo napak, da bi skupno zakasnitev kot najvecjo dovoljeno
kvoto vgradili kar v komunikacijski protokol, od katere bi si vsako vozliS¢e odskrtnilo svoj
koSc¢ek pri prehodu skozenj, podobno kot imajo nekateri protokoli polje TTL (Time to Live)
ali hop limit, le da bi bilo dejansko v casovnih enotah. Vsak mreZni element bi moral za vsak
paket meriti Cas od prispetja in umeScanja v Cakalno vrsto do odposSiljanja ter to vrednost
odsteti od kvote. Ce bi kvote zmanjkalo, bi se paket zavrgel in poleg tega s signalizacijskim
protokolom o tem obvestil ostale predhodne elemente na prenosni poti, da bi v bodoce
poizkuSali pakete tega komunikacijskega toka obdelati nekoliko hitreje. Verjetno bi bilo treba
zahteve po manjsSih zakasnitvah vezati na ceno prenosa, da ne bi prihajalo do zlorab in bi

uporabniki prometu vseh vrst zahtevali najkrajSe zakasnitve.

Celo razvrscanja, ki so namenjena tudi upravljanju z zakasnitvami, na primer
hierarhicne pravicne prenosne krivulje — HFSC, to najveckrat dosegajo posredno prek
povecanja prepustnosti — s strmejSo prenosno karakteristiko. Ob tem se vseeno lahko zgodi,
da ima, kljub vecji prepustnosti oziroma strmejsi karakteristiki, komunikacijski tok z ve¢jimi
paketi vecje zakasnitve od toka z manjSimi paketi. Pakete se namreC razvrsca po konc¢nih
Casih odposiljanja v pripadajocem tokovnem modelu. Pri tem se lahko koncni Casi vecjih
paketov, ne glede na vecji pretok, raztegnejo dlje v prihodnost od manjsSih paketov pri

manjSem pretoku.

V zadnjem casu odkrivajo moZnost upravljanja kakovosti storitev predvsem
strokovnjaki drugih strok. To je prodajno in racunovodsko osebje komunikacijskih podjetij, ki
opaZajo upad prihodkov pri ponudbi klasi¢nih komunikacijskih storitev zaradi selitve
uporabnikov k ceneni ali celo skoraj brezplacni uporabi paketnih omreZij. Zato so se Ze
pojavile teZnje po oviranju ali vsaj zmanjSevanju prioritete komunikacijskega prometa
dolocene vrste, na primer internetne telefonije in ponujanje boljsih storitev za dodatno placilo.
Lahko gre celo oviranje konkurence, ¢e sami ponujajo enako, vendar placljivo storitev.
Zadeve so prisle celo tako dalec, da so nekatere drZave na pritiske skupnosti uporabnikov Ze
zaCele razmisljati o zakonski ureditvi, ki bi zagotavljala enakopravnost obravnave vseh
komunikacijskih tokov, kar v resnici ni dobro za vse vrste storitev iz povsem tehni¢nih

razlogov.
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Na drugi strani tudi uporabniki v novejSem casu uporabljajo cedalje vec¢ aplikacij, ki
so omreZno zelo agresivne in izrazito neprijazne do pravicnega razvrScanja (P2P storitve,
segmentiran prenos datotek, ...). Te aplikacije za svoje potrebe uporabijo vec soCasnih
vzporednih komunikacijskih tokov. Pri obicajnih postopkih razvrScanja obravnavamo take
toke neodvisno, zato dobi posamezna aplikacija vec zagotovljene prepustnosti kot znasa njen

pravicni delez.
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Dodatek A

Linux in razvrS€anje omreznega prometa -
povzetek »man« strani

tc qdisc, tc class in tc filter

Za razvrSCanje mreZnega prometa na linux operacijskem sistemu se uporablja ukaz tc,
ki je del paketa iproute2. Paket iproute2 je danes privzeto nameScen prakti¢no na vseh linux
distribucijah. Ves mrezZni del kode je Ze vgrajen v samo jedro operacijskega sistema. Ukaz tc

je le zunanje orodje za upravljanje.
Nastavitve potekajo na treh nivojih v naslednjem vrstnem redu:
* tc qdisc — pripne izbrano disciplino na mreZni krmilnik;

* tc class — glede na vrsto discipline zgradi hierarhi¢no strukturo razredov, v katere se

razvrscajo razlicni tipi mreZnega prometa;

* tc filter — glede na znacilnosti prometa in nastavljene parametre umesca pakete v

ustrezni razred.
Sintaksa

tc gdisc [add|change|replace|link] dev DEV [parent gdisc-id|root]
[handle gdisc-id] qdisc [qdisc specific parameters]

tc class [add|change|replace] dev DEV parent qdisc-id [classid class-
id]
gdisc [qdisc specific parameters]

tc filter [add|change|replace] dev DEV [parent qdisc-id]|root]
protocol protocol prio priority filtertype
[filtertype specific parameters] flowid flow-id

tc [FORMAT] qdisc show [dev DEV]

tc [FORMAT] class show dev DEV
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tc filter show dev DEV

FORMAT := {-s[tatistics]|-d[etails]|-r[aw]|-p[retty]]|i[ec]}

Disciplina vrste (QDISC)

Poznavanje disciplin ¢akalnih vrst je osnova za razumevanje poteka mreznega
prometa. Ko linuxovo jedro Zeli odposlati paket skozi mrezni krmilnik, ga najprej uvrsti v
cakalno vrsto v skladu z nastavljeno disciplino. Pravila discipline vrste potem dolocajo, kako

in kdaj se posamezni paket odposlje naprej v omreZje.

Najenostavnejsa disciplina je »pfifo«, ki ne omogoca nikakrSne obdelave, ampak

enostavno odposilja pakete v prihajajoCem vrstnem redu.

Razredi
Nekatere discipline so vec nivojske (hierarhi¢ne) in lahko vsebujejo razrede, ki potem
lahko v nadaljevanju spet vsebujejo discipline. Ko linuxovo jedro Zeli odposlati paket, lahko

ta pride iz kateregakoli razreda glede na nastavljena pravila.

Filtri

Filtri se uporabljajo za klasificiranje, to je razvri¢anje prometa v razli¢ne razrede. Ce
imamo nastavljenih vec¢ razredov, moramo prispeli omreZni promet vanje ustrezno razvrstiti.
V ta namen imamo na voljo ve¢ metod, ena od njih so filtri. Pri razvrS€anju paketa se po vrsti
uporabijo nastavljeni filtri, dokler en od njih ne razvrsti paketa. Ce noben od filtrov paketa ne
razvrsti, se lahko uporabijo Se drugi kriteriji, ki so odvisni od posamezne discipline cakalne

vrste — obstajajo lahko privzeti razredi, lahko se promet tudi enostavno zavrze.

Enostavne discipline (brez razredov)

Primeri enostavnih disciplin so:

* [plblfifo
NajenostavnejSa disciplina, ki posreduje pakete v prihajajoCem vrstnem redu. Velikost

je omejena v p-paketih ali b-oktetih.

» pfifo_fast

Privzeta disciplina v linuxovih jedrih. Vsebuje tri cakalne vrste, v katere se paketi
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razvrscajo po vnaprej doloCenih prioritetah glede na TOS polje v IP glavi paketa.

* red
Naklju¢no zgodnje odmetavanje umetno simulira obremenjeno omreZje, ki naklju¢no
odmetava pakete, ko se pretok pribliZuje nastavljeni hitrosti. Enostaven algoritem in
zato primeren za zelo hitra omreZja.

+ sfq
Stohasticno pravicno razvrScanje. Nacin kroZnega razvrscanja, ki razvrsti

komunikacijske toke v loCene Cakalne vrste, iz katerih potem kroZno odpoSilja pakete.
o thf

Vedro z Zetoni. Primeren za umirjanje prometa na nastavljeno hitrost. Zelo primeren

za hitra omreZja.

Nastavitev enostavnih disciplin
Ce ne uporabljamo disciplin z razredi, lahko enostavne discipline vklju¢imo le

neposredno na mreZne krmilnike. Sintaksa je naslednja:

tc gdisc add dev DEV root QDISC QDISC-PARAMETERS

To je tudi vse, kar je moZno nastaviti, saj enostavne discipline ne vsebujejo razredov in
potem ne rabimo niti filtrov za razvr3canje v razrede. Ce mreZnim krmilnikom ne priredimo
nobene discipline, je avtomati¢no privzeta pfifo_fast, ki je enostavnejsa razlicica (brez

razredov) prio discipline.

Hierarhiéne discipline z razredi

Primeri disciplin z razredi so:

* (CBAQ (Class Based Queuing)
CBQ vsebuje bogato hierarhijo razredov za nastavitve deleZev prepustnosti mrezne
linije. Oblikovanje se izvaja z izraCunavanjem deleZa Casa neaktivnosti linije z
upostevanjem povprecne velikosti paketov in kapaciteto izhodnega kanala.

* HTB (Hierarhical Token Bucket)
HTB zagotavlja deleZe prepustnosti razredom in hkrati omogoca podrobno dolocitev

delitve tudi znotraj razredov. HTB vsebuje elemente oblikovanja prometa, ki temeljijo
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na principu vedra z Zetoni.

* PRIO
PRIO disciplino sestavlja skupina razredov, iz katerih se jemlje pakete po prioritetnem
vrstnem redu. To omogoca enostavno prioritiziranje prometa, kjer niZje prioritetni
razredi odpoSiljajo pakete samo takrat, ko viSje prioritetni ne vsebujejo ¢akajocih
paketov. Pri enostavnejsi, privzeti nastavitvi je nastavljeno, da se za razvrScanje

uposteva kar TOS polje v IP glavi paketov.

* HFSC (Hierarchical Fair Service Curve)
HFSC disciplina locuje lastnost prepustnosti od zakasnitev. Razredom lahko
zagotovimo deleZe prepustnosti in hkrati neodvisno tudi zakasnitve, ki so jih deleZeni
pripadajoci paketi.

* DRR (Deficit Round Robin)
DRR pravicno deli pretok med posamezne razrede. Pri tem upoSteva tudi razlicne
velikosti paketov. Vsakemu razredu lahko priredimo uteZi, ki dolocajo razmerje

delitve. Princip delovanja temelji na kroZznem procesu s primanjkljajem.

Delovanje
Discipline imajo lahko ni¢ ali ve¢ podrazredov, katerim poSiljajo promet. Ko paket
vstopi v hierarhi¢no disciplino z razredi, se ta s pomocjo filtrov klasificira in poSlje v enega

od razredov.

Razredi tvorijo drevesno strukturo, kjer ima vsak razred natancno en nadrejen razred,
lahko pa veC podrejenih. Vsak razred ima prirejene disciplini ustrezne mreZne parametre.
Razredi na skrajno spodnjem nivoju vsebujejo izhodne discipline, ki so privzeto pfifo, in jih je
mogoce zamenjati z drugimi. Vsak spodnji razred lahko vsebuje samo eno izhodno disciplino.

Tudi ta je lahko hierarhi¢na in lahko spet vsebuje razrede.

Poimenovanje
Discipline in razredi imajo sklicevalne oznake, ki jih lahko dodelimo ali dobijo
dodeljene samodejno. S sklicevanjem na oznake (podajamo oznako nadrejene komponente)

povezujemo komponente skupaj ali vanje razvrS¢amo promet.

* OZNAKA

je sestavljena iz glavnega in pomoZnega Stevila, ki ju locuje znak »:« (dvopicje).

* DISCIPLINA VRSTE
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dobi dodeljeno le glavno Stevilo, ki ga imenujemo vzvod. PomozZno Stevilo se
dodeljuje vsebovanim razredom. Primer vzvoda je lahko oznaka »10:«. Izbrane

Stevilke oznak so lahko poljubno izbrane.

* RAZREDI
znotraj posamezne discipline od nje podedujejo glavno Stevilo, vsakemu potem
izberemo svoje pomozZno Stevilo, ki ga imenujemo znak razreda in ni direktno izpeljan

ali povezan z nadrejenim razredom, ampak le iz nadrejene discipline.

Vec o uporabi skupaj s prakti¢nimi primeri lahko najdemo v [11], [12], [13] in v

»man« straneh na operacijskem sistemu linux.

99



	Uvod
	Aktivno razvrščanje paketov
	Način razvrščanja glede na tip storitve
	Namen različnih razvrščanj


	1.  DEL
Načrtovalske zahteve in možnosti
	1.1  Aktivno razvrščanje paketov
	1.1.1  Postopki za zagotavljanje prepustnosti
	1.1.2  Omejevanje zakasnitev
	Postopki za omejevanje zakasnitev


	1.2  Lastnosti aktivnih razvrščanj
	1.2.1  Intenzivno in neintenzivno razvrščanje
	1.2.2  Pravičnost
	Proporcionalna pravičnost
	Max-min pravičnost
	Formalna definicija max-min pravičnosti
	Določitev max-min pravičnega deleža – polnilni postopek
	Primer max-min pravičnih deležev v omrežju
	Max-min pravična delitev prepustnosti na eni veji omrežja
	Primer delitve virov v omrežju brez regulacije pretoka

	Uporabnostna pravičnost
	Maksimiranje celotne prepustnosti omrežja
	Minimiranje potencialnih zakasnitev
	Ponazoritev uporabnostne pravičnosti na enostavnem omrežju linearne topologije


	1.2.3  Hierarhično razvrščanje z razredi
	Izoliranje/deljenje
	Omejevanje/izposojanje
	Primeri hierarhičnih razvrščanj



	2.  DEL
Postopki razvrščanj
	2.1  Razvrščanje v prihajajočem vrstnem redu
(FIFO – First In First Out)
	2.2  Razvrščanje s puščajočim vedrom
Leaky Bucket
	2.3  Razvrščanje z vedrom in žetoni
(TBF – Token Bucket Filter)
	2.3.1  Kombiniran sistem – razvrščanje z dvojnim vedrom

	2.4  Razvrščanje po prioritetah
(PQ – Priority Queuing)
	2.5  Pravična razvrščanja
	2.5.1  Tokovni model
	2.5.2  Posplošeno razvrščanje
(GPS – Generalized Processor Sharing)
	Omejevanje zakasnitev

	2.5.3  Uteženo pravično razvrščanje
(WFQ – Weighted Fair Queuing)
	Navidezni sistemski čas
	Primer izračuna končnih časov

	Prenosni diagrami
	Uteženo pravično razvrščanje s korekcijo za neugoden primer
(WF2Q – Worst–Case Fair Weighted Fair Queuing)

	2.5.4  Krožna razvrščanja
(RR – Round Robin)
	Uteženo krožno razvrščanje
(WRR – Weighted Round Robin)
	Krožno razvrščanje s primanjkljajem
(DRR – Deficit Round Robin)

	2.5.5  Hierarhične pravične prenosne krivulje
(HFSC – Hierarchical Fair Service Curve)

	2.6  Naključno zgodnje odmetavanje
(RED – Random Early Drop)
	2.7  Razvrščanja namenjena testiranju
	2.7.1  Omrežni emulator
(NETEM – Network emulator)

	2.8  Izvedba

	3.  DEL
Praktični prikaz razvrščanj in meritve v dejanskem omrežju
	3.1  Testno omrežje
	3.1.1  Topologija omrežja
	3.1.2  Potek komunikacije
	3.1.3  Postopek generiranja prometa
	3.1.4  Posebnosti protokola
	3.1.5  Postopek merjenja
	Problem sinhronizacije časovnikov
	Zajemanje in izračun vrednosti


	3.2  Referenčna meritev v neobremenjenem omrežju
	3.3  Razvrščanje v prihajajočem vrstnem redu (FIFO)
	3.4  Razvrščanje po prioritetah
	Mrežni krmilniki z ločenimi čakalnimi vrstami
	Slabosti razvrščanja po prioritetah
	Zamenjana razvrstitev komunikacijskih tokov

	3.5  Pravična razvrščanja
	3.5.1  Krožno razvrščanje s primanjkljajem
(Deficit Round Robin – DRR)
	Slabosti krožnega razvrščanja s primanjkljajem

	3.5.2  Hierarhične pravične prenosne krivulje
(Hierarchical Fair Service Curve HFSC)
	Povečanje zakasnitev
	Slabosti razvrščanja s hierarhičnimi pravičnimi prenosnimi krivuljami
	Dvostopenjsko krmiljenje pretoka

	3.5.3  Hierarhično razvrščanje z vedri in žetoni
(Hierachical token bucket – HTB)


	Zaključek
	Viri:
	Dodatek A
	Linux in razvrščanje omrežnega prometa – povzetek »man« strani
	tc qdisc, tc class in tc filter
	Sintaksa
	Disciplina vrste (QDISC)
	Razredi
	Filtri

	Enostavne discipline (brez razredov)
	Nastavitev enostavnih disciplin

	Hierarhične discipline z razredi
	Delovanje
	Poimenovanje




